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El Salvador:
INTRODUCCION

El Observatorio Centroamericano de Seguridad Digital (OSD) surge como una iniciativa de
Fundacién Acceso que logra consolidarse en el afno 2016.

El objetivo general del OSD es registrar y analizar incidentes de seguridad digital de personas
defensoras de DDHH que estén ejerciendo su defensoria en El Salvador, Guatemala, Honduras y/o
Nicaragua.

Para alcanzar este objetivo, Fundacion Acceso visita y da seguimiento a las personas u
organizaciones defensoras de DDHH que reportan un incidente a su seguridad digital, lleva un
registro de los incidentes reportados y elabora un informe anual con la informacién recolectada.

Con esto se busca fortalecer los mecanismos de seguridad de defensores/as de DDHH, posicionar
el tema de la seguridad digital como un componente clave de la seguridad integral, fortalecer el
analisis de la seguridad integral de defensores/as de DDHH en Centroamérica y apoyar potenciales

litigios estratégicos con informacién basada en analisis juridico e informatico.

a) ;Qué es un incidente de seguridad digital?

El Observatorio Centroamericano de Seguridad Digital registrard aquellos incidentes ocurridos a
personas defensoreas de DDHH en Centroamérica relacionados con su informacién y/o

comunicacion digital almacenada, en movimiento y en servicios.

Por defensor/a de derechos humanos tomamos el concepto amplio que se maneja en la
declaracion de Naciones Unidas2, considerando individuos, grupos e instituciones de quienes

tengamos referencia que luchen por la defensa de derechos humanos de los pueblos y las personas

1. El capitulo de El Salvador ha sido elaborado por el asesor legal en el pais, Marlon Hernandez Anzora, con el apoyo de los técnicos
David Oliva y Arturo Chub, y de la Encargada de Desarrollo Organizativo, Luciana Peri.

2. Organizacién de Naciones Unidas, Declaracion sobre el derecho y el deber de los individuos, los grupos y las instituciones de
promover y proteger los derechos humanos vy las libertades fundamentales universalmente reconocidos. Disponible en
http://www.ohchr.org/Documents/Issues/Defenders/Declaration/declaration_sp.pdf
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en El Salvador, Guatemala, Honduras y/o Nicaragua, sin importar su género, edad, lugar de
procedencia, antecedentes profesionales o de ninglin otro tipo.

Por incidente entendemos cualquier evento adverso (verificado o en sospecha) relacionado con la
informacion (incluyendo datos y metadatos) y/o comunicacion digital.

Observatorio Centroamericano
de Seguridad Digital

»ACCesO

Objetivo \ Registrar y analizar incidentes de seguridad digital de personas
General —77 defensoras de DDHH que estén ejerciendo su defensoria en El
Salvador, Guatemala, Honduras y/o Nicaragua.
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Para que sea digital, esta informacion y/o comunicacion debe haber sido creada, procesada y
comunicada por los dispositivos electréonicos computacionales de la actualidad, y puede estar
almacenada, puede estar siendo transmitida o puede encontrarse en un servicio en linea o en
cualquiera de las aplicaciones que utilizamos para acceder a ellos (desde el correo electrénico
hasta las redes sociales y los blogs y medios independientes en linea).

Cuando se identifica un incidente que no cumple con los criterios para ser registrado por el
Observatorio, de todas formas Fundacién Acceso brinda la atencién técnica necesaria para
asegurar la informacion digital que pudo haber sido comprometida, y si se tratara de un incidente
de otra variable de la seguridad, ya sea fisica, legal o psicoscoal, se refiere el caso con
organizaciones aliadas a nivel local y regional que trabajen ese tema en particular.

b) Tipologia de incidentes

Los incidentes registrados se catalogan segun la siguiente tipologia

eMalware?® o software malicioso: Cualquier tipo de software® que se ejecuta en los
dispositivos para interrumpir las operaciones y recolectar informacion sensible sin
consentimiento del usuario administrador. También se pueden instalar de manera oculta
como complementos de algunos programas aparentemente legitimos, legales, sin mala fe o
sin terceras u ocultas intenciones.

Uno de los Malware mas peligrosos es el conocido como spywares o programa espia el cual
recopila informacion almacenada en el dispositivo y la transmite a una entidad externa sin
consentimiento del usuario administrador. Los programas instalados en celulares que
realizan escuchas telefénicas, o activan video y audio también son considerados Malware.

ePérdida de hardware: Robo, hurto, destruccion, o extravio del equipo.

eRetencion de hardware: Equipo incautado, confiscado y/o retenido por parte de agentes
del Estado, con o sin orden legal, con o sin justificacion legitima.

eAtaques remotos: Toma de control del equipo o extraccion de informacién del mismo de
forma remota, logrando el acceso mediante una conexiéon a internet o a una red. Los
ataques remotos aprovechan vulnerabilidades del Médem® o del sistema operativo.

3. Techterms, Malware. Disponible en http://techterms.com/definition/malware.

4. Vamos a entender como Software como cualquier componente no tangible, por medio del cual se ejecutan determinadas
instrucciones o rutinas que permiten utilizar un dispositivo.

5. Federal Trade Commission, Staff Report. Monitoring Software on Your PC: Spyware, Adware, and Other Software, (2005).
Disponible en http://www.ftc.gov/0s/2005/03/050307spywarerpt.pdf

6. El Modem es el aparato proporcionado por el proveedor del servicio de internet. Convierte la informacion digital generada por las
computadoras en frecuencias de sonido para ser transmitidas por una Red Telefénica, es decir, el aparato por medio del cual
nuestras computadoras se conectan a internet.

7. La Red de Area Local (LAN, por sus siglas en inglés) se refiere al conjunto de computadoras ubicadas en un espacio determinado
(como las oficinas de una organizacion), que pueden compartir archivos entre ellas y también pueden compartir salida internet.
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eAtaques LAN”: Bloqueo del trafico de datos que circula en la red local, interrupcién de las
conexiones entre las computadoras de la red, denegacién de acceso a servicios vy
generacion de trafico en la red. Un ejemplo es el de reconfigurar los routers o modems para
bloquear determinadas paginas.

eAtaques Web: Toda ataque a los servicios de internet que utilizamos y el monitoreo de los
mismos. Estos pueden ser servicios de blogs o noticias, nuestros sitios web, bloqueo de
nuestro canal de Youtube u otros, asi como el monitoreo de nuestro comportamiento a
partir de los sitios que visitamos.

Una de las principales técnicas informaticas para este tipo de ataque es DdoS (ataque de
denegacion de servicios), que es un ataque a la red que causa que un servicio o recurso sea
inaccesible.

También se incluyen en esta categoria la censura de determinados sitios web por parte del
Proveedor del Servicio de Internet, monitoreo de trafico, robo de identidad en la web,
suplantacion de sitio web, aparicién de publicaciones no autorizadas en el sitio web,
cambios en el Servidor de Nombres de Dominio (DNS), inadecuada actualizacion y respaldo
del sitio web.

eCompromiso de cuentas: Esta es una categoria especial que deberia estar contenida en
“Ataques a Web” pero que, especificamente trata de craqueo de nuestras credenciales para
acceder a los servicios que utilizamos. Se decide separar por la cantidad de incidentes de
éste tipo que normalmente se dans.

Una de las principales técnicas informaticas para este ataque es el Phishing® o suplantacién
de identidad, caracterizado por intentar adquirir informacion confidencial de forma
fraudulenta, particularmente las contrasenas de cualquier cuenta de correo electrénico, de
suscripciones en Internet, de redes sociales, de administracion de Hosting y sitios Web,
cuentas bancarias, tarjetas de crédito, etc.

8. Recomendacion de el equipo de Access Now a partir de su experiencia con el Help Desk.
9. Ed Skoudis, Phone phishing: The role of VolIP in phishing attacks.
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Ya sea por llamada telefénica, video-llamada,
e-mail, mensaje de texto, mensajeria instantanea,
o personalmente. Se decide si puede o no ser un
incidente, y si el/la técnico/a asistira o no al
lugar (1° Médulo del reporte)

Contacto Inicial

Técnico/a asiste al lugar para definir si

(\‘ efectivamente es un incidente o si es un

falso positivo (2° Madulo del reporte)

Verificacion

O Si efectivamente es un incidente, se realiza una l
nueva visita al lugar con el/la abogado/a y se %
realiza un pre-diagnéstico, se define una
estrategia (en conjunto con el/la defensor/a u
organizacion de DDHH) y se decide si solo se
registra o si es un posible caso juridico (3° Madulo

(s) del reporte)

Pre-diagnostico

Abogado/a y técnico/a realizan las acciones de Implementacion de
la estrategia a la que se comprometieron Estrategias
durante la estrategia (4° Modulo del registro)

@

Abogado/a y técnico/a deciden si es necesario
hacer un peritaje especializado para el que se
necesita apoyo externo (Se agrega un 5°
Maodulo al registro con las acciones a tomar)

Peritaje
Especializado

& Resultados del peritaje (Se agrega un
: 6° Modulo al registro con los
resultados del peritaje)

FUNDACION

CCESO
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¢) Contexto Nacional™

Acceso al mundo digital

Mientras una parte de la sociedad salvadorena tiene la capacidad de acceder a los servicios
tecnolégicos de primer mundo, otro importante porcentaje de su poblacién aldn vive en situacion
de analfabetismo digital, siendo probablemente el acceso a la telefonia celular lo Unico que ambos
mundos comparten en lo relativo a acceso al mundo digital. Para el ano 2014 se calculaba que sélo
un 30% de la poblacién salvadorefna era usuaria de internet.!

Sin embargo, en 2014 se estimaba que habia cerca de 1.8 millones de SmartPhones activos en el
pais, de un total de 9 millones de mdviles registrados, nimero que supera la poblacién total del
pais, que ronda los 6 millones de habitantes, seglin segiin datos contrastados del Organismo
Especializado de las Naciones Unidas para las Tecnologias de la Informacién y la Comunicacién
(UIT)2 y del director pais de la empresa Telefénica'3. Los SmartPhones han posibilitado que, a pesar
gue la posesion de computadora y acceso al servicio de internet residencial sean aln bastante
bajas, muchas personas en el pais estén accediendo al mundo digital desde sus dispositivos moviles.

Sin duda, las nuevas dindmicas generadas por las tecnologias de la informacion han provocado que
derechos como el de acceso a la informacion, libertad de expresién, libertad de prensa, derecho a
la proteccion de datos y la privacidad, entre otros, se vuelven cada vez mas importantes de discutir
en la agenda publica de El Salvador 4.

En tal sentido, dado que en El Salvador ya se registraban para el ano 2015 algunos testimonios de
defensores y defensores que se enfrentaron a situaciones que pudiesen tratarse de ataques a su
seguridad digital debido a su activismo®, es de particular importancia para este proyecto
profundizar sobre cudles pueden ser aquellas acciones y entidades interesadas en afectar los
entornos digitales de quienes se dedican a la defensa de los derechos humanos, asi como conocer
los mecanismos legales-institucionales y tecnolégicos que pueden ser utilizados por las y los
defensores de derechos humanos para protegerse.

10. Este apartado tiene como base el capitulo de El Salvador en la investigacion Fundacion Acceso, ¢Privacidad digital para
defensores y defensoras de derechos humanos?: un estudio sobre como los marcos legales de El Salvador, Guatemala, Honduras y
Nicaragua pueden ser utilizados para la proteccion,criminalizacién y/o vigilancia digital de defensoras y defensores de derechos
humanos (San José, Costa Rica: 2015). Disponible en http://acceso.or.cr/assets/files/Investigacion-Privacidad-Digital-FA.pdf

11. Direccion General de Estadisticas y Censos (2013). Resultados encuesta de hogares de propdsitos multiples 2013 (diapositivas).

El Salvador: DIGESTYC. Recuperado de http://www.digestyc.gob.sv/index.php/servicios/descarga-de-documentos/category/47-
presentaciones-estadisticas-sociales.html

12. Organismo Especializado de las Naciones Unidas para las Tecnologias de la Informacién y la Comunicacién - UIT. (2014). Informe
sobre estadisticas de individuos que usan Internet en El Salvador.

Recuperado de: http://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx

13. [El Diario de Hoy. 2014. Circulan 1.8 millones de smartphones en el pais. El Diario de Hoy, 4 de noviembre, seccidon Negocios.
http://www.elsalvador.com/mwedh/nota/nota_completa.asp?idCat=47861&idArt=9218924 (Fecha de consulta: 8 de abril de 2015).

14. Rafael Ibarra, “Gobernanza de internet” La Prensa Gréfica, http://blogs.laprensagrafica.com/litoibarra/?p=1205 (Fecha de
consulta: 10 de marzo de 2015).

15. Fundacién Acceso (2015), ¢ Privacidad digital para defensores y defensoras de derechos?
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Situacion actual de defensoras y defensores de derechos humanos

La llegada del partido FMLN en 2009 al Ejecutivo significé un punto de inflexién para las personasy
organizaciones defensoras de derechos humanos, dado que varios de sus cuadros asumieron
cargos y responsabilidades publicas en los gobiernos del FMLN, pero también porque muchos de
sus puntos importantes de agenda en defensa de los derechos humanos se enfrentaron con la
diferencia que implica la agenda vy las prioridades de un partido que fue aliado en la oposicién,
respecto de las agendas y prioridades de dicho partido en el ejercicio de gobierno.

Las acciones en materia de seguridad publica del segundo gobierno del FMLN, que inici6 en 2014,
han puesto en una encrucijada importantes puntos de las agendas de algunas organizaciones y
personas defensoras de derechos humanos, pues sus acciones en dicha materia area guardan
mucha sintonia con los enfoques manoduristas de los gobiernos del partido ARENA.

En tal sentido, las y los defensores de derechos humanos actiian en un contexto marcado por la
violencia criminal, pero también por un accionar cada vez mas contradictorio con los derechos
humanos y con el estado de derecho por parte de los cuerpos de seguridad estatal, en consonancia
con el discurso anti-terrorista hacia las pandillas adoptado por el Gobierno de El Salvador en los
ultimos anos. En este contexto, la seguridad fisica de cualquier persona es fragil, pero alin mas las
de aquellas que se dedican a la defensa de los derechos humanos.

En tal sentido, muchas de las personas defensoras con las que Fundacién Acceso ha entablado
relaciones, saben identificar momentos y acciones que podrian ser considerados como ataques o
vulneraciones a su seguridad digital, identificAndose una primaria nocién sobre su seguridad
digital, ademas de una inicial conciencia sobre la necesidad de proteger los aspectos relativos al
mundo informatico y digital, pero aun sin contar con las capacidades ni la mistica para defenderse
efectivamente de posibles ataques digitales.

Sin embargo, existe apertura de su parte para formarse en estos aspectos y adoptar practicas y
politicas institucionales/organizacionales tendientes a mejorar la seguridad de su entorno digital. El
reto principal ahora se trata de la formacién, disposicién y priorizacién de los recursos para

encaminarse hacia la creacion y mantenimiento de entornos digitales mas seguros.

1
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1. PRINCIPALES HALLAZGOS EN EL SALVADOR

A continuacién se presentan los principales hallazgos del Observatorio Centroamericano de
Seguridad Digital para el caso de El Salvador. Los mismos han sido registrados entre los meses de
junio y noviembre de 2016. Para el registro se elaboraron una serie de herramientas técnicas y
legales para definir los criterios de registro de incidentes digitales.

1.1) Procedimiento para el registro de incidentes

En el caso de El Salvador, el equipo estaba conformado por el asesor legal residente en el pais y por
dos técnicos residentes en Guatemala. Esto respondié al hecho de que Fundacién Acceso,
previamente, no habia brindado asistencia técnica en El Salvador (como si lo habia hecho en
Guatemala, Honduras y Nicaragua). Ante tal circunstancia se decidié que, de forma temporal, se
cubriria la asistencia con los técnicos de Guatemala, quienes se trasladaron a El Salvador en 3

ocasiones, por un total de 12 dias.

En estas visitas, las actividades consistian en visitar a organizaciones defensoras de derechos
humanos de forma presencial para contarles sobre la iniciativa, presentar al equipo de trabajo,
ofrecer asistencia técnica para seguridad digital, establecer planes de accién conjuntos, y
posteriormente, para realizar el seguimiento de las acciones acordadas y de los incidentes
reportados. Al mismo tiempo, estos espacios fueron aprovechados para comenzar a identificar
personas residentes en El Salvador que, en un futuro, podrian brindar la asistencia técnica de

Fundacion Acceso en el pais.

Luego de las reuniones con las organizaciones de derechos humanos, en las que manifestaban una
diversidad de posibles ataques o dudas sobre incidentes sospechosos relativos a su seguridad
digital, el equipo técnico-legal de Fundacion Acceso brindada un seguimiento telefénico y virtual.
Dicho seguimiento consistia principalmente en recordar a las organizaciones defensoras enviar sus
reportes de posibles incidentes a los técnicos informaticos o bien, en recordar al equipo técnico del

seguimiento que habia que dar.

En algunas ocasiones, las llamadas o correos reportando incidentes fueron dirigidas al asesor legal.
En estos casos el asesor legal reenviaba la informacion a los técnicos informaticos a través de

correo electrénico y daba seguimiento via mensajeria instantanea con Signal.

En tal sentido pueden distinguirse los siguientes momentos de intervencién:

Seguimiento de Incidente
Reporte de Recepcion de Resolucion

incidente incidente Investigacion Asesoria y técnica

técnico acompafiamiento
informatica legal

13
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Es importante tener en cuenta, que por diversos factores, ninguno de los casos reportados pasaron
a las etapas finales de investigacion técnica, por lo que nunca pudieron conocerse los posibles
perpetradores ni tampoco se planted la posibilidad de llevar los casos a etapas judiciales o previas

a la judicializacion.

1.2) Casos registrados

Para el caso de El Salvador es importante recordar que Fundacion Acceso comenzé muy
recientemente el trabajo en terreno en el pais (siendo un antecedente importante la investigacion
sobre derecho a la privacidad digital realizada en el aino 2015) y el consiguiente fortalecimiento de
relaciones de confianza con personas defensoras de derechos humanos. Si a esto sumamos el
hecho de que el equipo técnico alin no tiene permanencia constante en el pais y la dificultad de
muchas de las entidades de contar con un técnico informéatico permanente o estable (sélo una de
ellas cuenta con uno exclusivo y a tiempo completo), los casos a los que se les dio seguimiento y

registro de manera mas consistente fueron relativamente pocos.

Las entidades que informaron sobre incidentes fueron cuatro, dedicadas principalmente a la
defensa de derechos de la mujer, derechos LGBTI, jovenes en riesgo y desempeio de instituciones
de seguridad publica, entre otras areas de derechos humanos que también desarrollan algunas de
ellas. Todas tienen su sede y trabajo en el departamento de San Salvador, pero un par de ellas
desarrollan trabajo y tienen presencia también fuera de este departamento.

En algunos de los casos las entidades manifestaban mas de un tipo de ataque, sin embargo, dado
gue la asesoria y pericia técnica debia darse a la distancia, se eligieron los casos que podrian ser
mas factibles para darse remotamente.

a) Perfil de las personas/ organizaciones que reportaron incidentes

Organizaciones y personas defensoras de derechos humanos, principalmente trabajando en
aspectos relativos a seguridad publica. Tres de las entidades que reportaron incidentes (dos
organizaciones y una persona defensora de derechos humanos) se encuentran vinculadas a temas
de seguridad publica, bien porque trabajan con jovenes en riesgo de violencia y en conflicto con la
ley, o porque registran y/o brindan algun tipo de acompanamiento a victimas de violaciones de
derechos humanos de parte de agentes vinculados a los servicios de defensa y seguridad publica
del Estado. Asi también, es importante mencionar que segln las entidades defensoras de derechos
humanos -en tres de los casos- los ataques reportados se dieron en el marco de acciones visibles
de defensa de derechos humanos (campanas, informes, casos judicializados).
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b) Tipos de ataques

A continuacién una breve descripcion (no técnica) de los ataques registrados.
Ataque 1

El sitio web de una de las organizaciones defensoras de derechos humanos fue vulnerado,
haciendo que las y los usuarios de la misma fueran redirigidos automaticamente a una pagina

pornografica, resultando imposible acceder a la informacién oficial de la institucién.
Ataque 2

El teléfono celular de una entidad defensora de derechos humanos se desconfigurd y
posteriormente se dand, apenas unas horas luego que la persona defensora usuaria del teléfono

participara en manifestaciones contra una institucion publica.
Ataque 3

Durante una campana lanzada por una entidad defensora de derechos humanos, el sitio web de la

campana es atacado de manera que se vuelve inaccesible para los usuarios de la misma.
Ataque 4

Apenas unos dias después de presentar su sitio web recientemente creado, la entidad defensora

de derechos humanos es objeto de ataques que logran inhabilitarlo.

c¢) Posibles perpetradores

La identificacion de los posibles perpetradores de los ataques es una tarea que interesa al
Observatorio de Seguridad Digital, pero debemos informar que no siempre se logra porque un
atacante regularmente tratard de anonimizarse y para ello utilizard los recursos técnicos y
metodolégicos que convengan para el tipo de ataque. En tal sentido, esta tarea requiere, para los
casos mas complejos, recursos técnicos y acceso a servicios que estan fuera de nuestro alcance. No
obstante lo anterior, sobre la base de los hallazgos de los ataques se puede delinear un posible
perfil técnico del atacante y sus objetivos.

Por diversos factores, desde las limitaciones técnicas hasta los de recursos o por las decisiones de
las entidades, en ninguno de los casos, los peritajes técnicos realizados llegaron hasta la etapa de
buscar posibles perpetradores.

Es necesario entender ademas que todos los sitios web alojados en internet estdn sometidos a
ataques de forma permanente, estos son realizados por piratas informaticos que buscan
incrementar popularidad en internet, en estos casos los sitios web que tienen poco o nulo
mantenimiento suelen ser victimas de estos ataques, en los casos descritos anteriormente
pudimos observar éste tipo de comportamiento.
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2. MECANISMOS DE PROTECCION

En este apartado se presentan los marcos juridicos que pudieron haber sido vulnerados en los
casos que se han registrado en el capitulo de El Salvador del Observatorio Centroamericano de
Seguridad Digital. De igual forma se analizan cuales son las posibles estrategias que estos casos
permiten llevar adelante en funcién de promover los derechos digitales de las personas defensoras

de derechos humanos.

En El Salvador, el 6 de marzo de 2016, entré6 en vigencia la Ley Especial contra los Delitos
Informaticos y Conexos (LEDI), a partir de la cual haremos principalmente las valoraciones y
recomendaciones de mecanismos juridicos de protecciéon. Hasta antes de esta ley, lo relativo a
delitos informaticos se encontraba de forma fragmentada en algunas leyes cuyo objetivo principal
no eran los delitos informaticos, como por ejemplo, el cédigo penal o ley de proteccién al
consumidor. En tal sentido, la LEDI profundiza y cohesiona lo relativo a delitos informaticos, por lo
gue dada su particularidad, al ser una ley especial, seglin el ordenamiento juridico salvadorefo
debera ser la legislacién que prime en caso de entablarse alguna contienda judicial relativa a

seguridad digital o informatica.

2.1) Violaciones de derechos

a) Posibles Derechos fundamentales/humanos vulnerados

Dada la naturaleza de los ataques registrados, los principales derechos humanos violentados son el
derecho a la identidad, la intimidad e imagen, y la propiedad, de las personas y organizaciones
defensoras de derechos humanos, segln lo establecen la LEDI en su articulo 2 y la Constitucién de
la Republica en su articulo 2 que reconoce el derecho al honor, a la intimidad personal y familiar, y
a la propia imagen. El mismo articulo a la Constitucién también reconoce el derecho a la propiedad
y posesion.

Asi también, el derecho a la libertad de expresion podria tomarse como uno de los posibles
derechos vulnerados, pues tomando en cuenta el contexto de algunos de los ataques registrados,
cabe la probabilidad que tuviesen como intencién afectar la capacidad y posibilidad de expresar las
posturas y planteamientos de las entidades defensoras de derechos humanos.
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b) Posibles Tipificaciones penales

Es importante tener en cuenta que las valoraciones juridicas de los tipos penales contenidos en la
LEDI, en caso de llegarse a etapas de judicializacién, deberan contar con el respectivo contraste y
soporte técnico informéatico, ya que la adjudicaciéon de un tipo ideal de delitos a cierta hecho o
conducta, estara mediatizada por la valoracién/interpretacién técnica informatica que se haga de
estos durante el proceso judicial o pre-judicial (sede fiscal). Es decir que, la adjudicaciéon de los
tipos ideales penales dependerd, mas que en cualquier otro tipo de casos, de una lectura
altamente especializada de los hechos, la cual, ademas, es de compleja o dificil compresién para las
personas que no tienen entrenamiento en estos aspectos (como pueden ser los fiscales,
defensores o jueces).

Teniendo en cuenta esa acotacion inicial, uno de los delitos que podrian configurarse a partir de los
ataques registrados a las paginas web de las organizaciones defensoras es el de Hurto de Identidad
(Art. 22 LEDI), seglin el cual aquél que suplante o se apodere de la identidad de una persona
natural o juridica por medio de las Tecnologias de la Informacién y la Comunicacion, sera
sancionado con prisidon de tres a cinco anos.

Por otra parte, de manera conexa, en el caso del ataque a la pagina web institucional que era
redireccionada a un sitio web pornografico, podrian configurarse los delitos de pornografia
contemplados en el Codigo Penal (Arts. 172, 173, 173A y 173B) en caso de comprobarse que se
utilizd6 a menores de edad en la pornografia o que hubo menores de edad expuestos ante este
material pornografico.

¢) Posibles infracciones civiles

El articulo 2 de la Constitucién también establece que toda persona tiene derecho a la integridad
moral, y se reconoce la indemnizacién por danos de caracter moral. En tal sentido, ademas del
juicio penal, queda abierta la posibilidad de la reparacion de danos por la via civil en caso de
comprobado dano a su imagen (identidad), intimidad o propiedad. La LEDI también contempla esta
posibilidad, aunque no menciona taxativamente las posibles infracciones civiles, sino que remite a
las legislaciones respectivas:

Las sanciones previstas en la presente Ley, serdn aplicables sin perjuicio de otras
responsabilidades penales, civiles o administrativas en que se incurra. Para la deduccion de
la responsabilidad civil se estara a lo dispuesto en la normativa aplicable (Art. 35).
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Sin embargo, por datar de 1859, el Cdédigo Civil salvadorefio no contempla muchas de las
circunstancias que podrian configurarse en materia de seguridad digital, ademas de no contemplar
muchos aspectos que la Constitucién o las leyes secundarias vigentes si contemplan respecto al
derecho a la intimidad, libertad de expresion o propia imagen (identidad).

Por lo anteriormente expuesto se requiere de esfuerzos importantes de interpretacion e
integracioén juridica por parte de los jueces y de los fiscales. Por ejemplo, segun lo establecido en el
articulo 2082 del Codigo Civil respecto a “las imputaciones injuriosas contra el honor o el crédito de
una persona no dan derecho para demandar una indemnizaciéon pecuniaria, a menos de probarse
dano emergente o lucro cesante, que pueda apreciarse en dinero”, podria interpretarse que las
imputaciones injuriosas contra el honor o el crédito de una persona, son equivalentes a los
derechos a la intimidad, el honor y la propia imagen, que contemplan la Constitucion de la
republica y la LEDI.

2.2) Estrategias de respuesta

a) Legales

eEn materia penal

Las denuncias en materia penal son una opcién legal importante luego de la aprobaciéon de
la LEDI, en marzo de 2016. En el caso de El Salvador, el monopolio de la Accién Penal recae
sobre la Fiscalia General de la Republica (FGR), por lo que las denuncias deberan ser
interpuestas ante este 6rgano del Estado. Sin embargo, a pesar de las facultades legales
que le confiere la ley y la Constitucién, las capacidades técnicas de la FGR tanto en lo
juridico como en lo informatico muy probablemente ain no son compatibles con los

constantes cambios y la tecnificacién del mundo informatico y digital.

Ademas, debe tomarse en cuenta que segun la investigacion de Fundacion Acceso sobre
privacidad y vigilancia de personas defensoras de derechos humanos (2015), las personas
defensoras de derechos humanos manifestaron no tener mayor confianza en dicha FGR,
sino al contrario, la consideran como una entidad publica que les brinda poca confianza y

les despierta muchos resquemores.

16. Sentencia de Amparo 934-2007 de la Sala de lo Constitucional de la Corte Suprema de Justicia, San Salvador, de fecha 4 de
marzo de 2011. Parte lll 1. B. a.
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eEn materia constitucional

El recurso de Amparo ha sido habilitado como un supletorio del Habeas Data segun la
jurisprudencia constitucional salvadorena, la cual establecié que mientras no se cuente con
una legislacién secundaria ad hoc, podra ser utilizado para la proteccién de datos
personalesi®, Sin embargo, de los casos registrados por el Observatorio, no puede
distinguirse claramente una afectacién directa a los datos de personas defensoras de
derechos humanos. Sin embargo, esto podria ser una posibilidad si las pericias técnicas
mostraran evidencias de posibles injerencias en los datos personales de algunas
organizaciones de derechos humanos.

En el caso del marco juridico salvadorefio, el recurso de Amparo se interpone ante la Sala
de lo Constitucional de la Corte Suprema de Justicia, que es el maximo tribunal en materia
constitucional. Lastimosamente, los recursos en materia constitucional necesitan de una
alta formacién juridica y no son accesibles para cualquier persona.

eVias Administrativos y de otra indole
Procuraduria para la Defensa de los Derechos Humanos (PPDH)

A pesar que ninguno de los incidentes registrados llegd hasta la etapa de arrojar posibles
perpetradores, es importante plantear algunas estrategias legales que de manera general
podrian ser Utiles en hipotéticos incidentes de seguridad digital. En el caso del incidente del
teléfono que sufrié danos en su sistema luego que su portador participara en una protesta
contra una entidad publica, ademas de la denuncia ante la FGR amparandose en LEDI, seria
importante la interposiciéon de la denuncia ante la Procuraduria para la Defensa de los
Derechos Humanos (PDDH), ya que ésta tiene las facultades legales para solicitar informes
sobre el Centro de Intervenciéon de Telecomunicaciones, a cargo de la FGR, en caso de un
posible uso indebido de sus facultades para intervenir las telecomunicaciones de personas
gue se presume son parte del crimen organizado. Por tratarse posible incidente que implica
un dano al software del teléfono moévil, debera cubrirse la posibilidad que no se trate de
una intervencién indebida o ilegal, por lo que resulta importante la utilizacién de la PDDH.

17. Resolucion 128-UAIP-FGR-2015 a Solicitud de Acceso a la Informacion presentada por el investigador el 24 de julio de 2015.

18. Fundacion Acceso, 2015. ¢ Privacidad digital para defensores y defensoras de derechos: un estudio sobre cémo los marcos legales
de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion,criminalizacion y/o vigilancia digital de
defensoras y defensores de derechos humanos. San José, Costa Rica.
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Instituto de Acceso a la Informacion Pablica (IAIP)

Por otra parte, segin el articulo 31 de la Ley especial para la Intervencién de las
Telecomunicaciones (LEIT), el funcionamiento y seguridad del Centro de Intervenciones a las
Telecomunicacién, asi como la seleccion y fiscalizacion permanente, tanto del Director,
funcionarios, personal y miembros de la Policia Nacional Civil (PNC) que labore en el mismo,
estara normado en un reglamento que para tal efecto debera elaborar el Fiscal General. Sin
embargo, este reglamento no es publico, pues segln el criterio de la Unidad de Acceso a la
Informacién Publica (UAIP) de la Fiscalia esta normativa se encuentra clasificada como
Informacién Reservada.l” Sin embargo, tanto la normativa interna como los principios
internacionales establecen que las leyes, reglamentos, decretos y demés disposiciones de
caracter general sélo tendran fuerza obligatoria en virtud de su promulgacién y publicacién 8,

Por tal razén y de manera general, se sugiere inicialmente una estrategia a través de la via
administrativa, por medio de la interposicién de una solicitud de acceso a la informacién
nuevamente ante la Fiscalia General de la Republica (FGR), para que en caso de negativa se
apele ante el Instituto de Acceso a al Informacion Publica (IAIP). Posteriormente, en caso
que la ruta administrativa no fuese fructifera, podria seguirse la ruta judicial, a través de la
interposicion de un recurso de Amparo ante la Sala de lo Constitucional.

b) No legales

Otras estrategias de respuesta, de indole politico, podrian ser las medidas de persuasién,
incidencia o presion para que la FGR haga publica la informacion oficiosa respecto al Centro de
Intervenciéon a las Telecomunicaciones, es decir, aquella que pueda y deba ser revelada, como la
cantidad de intervenciones realizadas en un afo, las que siguen en curso y las que ya finalizaron,
los tipos de delitos por los que estan siendo intervenidos, entre otra informacién que sea
pertinente y que no afecte el proceso penal de investigacion respectivo.

De igual manera se sugieren acciones de incidencia pero también de capacitacion técnica para que
la PDDH pueda desempenar las funciones de control sobre el Centro de Intervenciones que la Ley
especial para la Intervencion de las Telecomunicaciones (LEIT) le faculta, pues hasta el momento
dicha institucién no estd cumpliendo con dicha funcién de verificar el respeto a la legalidad y los
derechos humanos en los procedimiento de intervenciéon a las telecomunicaciones, siendo un
procedimiento, que de no ser controlado eficazmente, puede devenir en una grave y masiva
situacion de vigilancia y hostigamiento hacia defensores de derechos humanos y opositores
politicos, segln los intereses o criterios del fiscal general de turno.
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CONCLUSIONES
Y RECOMENDACIONES

Conclusiones

Desde el trabajo técnico-digital se puede aseverar que los ataques a los sitios web se concretaron
teniendo los resultados que se apuntaron en la descripcion de los mismos. En el caso del teléfono
celular, debido a que no se tuvo acceso al mismo, no se puede aseverar que haya sido objeto de
alglin ataque, en todo caso, lo Unico que podemos senalar es la sospecha de ataque, puesto que se
enmarca en un contexto de fuerte activismo de parte de los usuarios del aparato.

En lo que respecta a la identificaciéon de los objetivos y la individualizacién de los perpetradores de
los ataques, el Observatorio en Seguridad Digital idealmente debe proporcionar informacion
verificable para sostener cualquier senalamiento. En ninguno de los cuatro casos tenemos pruebas
contundentes que permitan determinar objetivos y atacantes, pero ello no implica que no hayan
ocurrido los ataques. Verificamos en uno de los casos la existencia de serias vulnerabilidades en el
servicio de Hospedaje y en los programas utilizados para el manejo del sitio, los cuales fueron
explotadas por los atacantes. No se pudieron individualizar a los atacantes, pero los indicios
apuntan a la intervencién externa de personas no autorizadas para alterar los sitios web
analizados, es decir, no se puede negar el ataque.

Aunque en uno de los casos se utilizé uno de los sitios para promocionar contenido pornografico,
no tenemos elementos que nos permitan sefalar fehacientemente que el propdsito del ataque
haya sido precisamente la facilitacién de los mencionados contenidos, y del mismo modo tampoco
podemos aseverar que el propoésito del ataque fue deslegitimar o desprestigiar a la organizacién,
pero tampoco podemos descartarlo.

Después de revisar los sitios web de la organizaciones que reportaron incidentes, ademas de sitios
de otras organizaciones con las que hemos trabajado, resulta evidente que los sitios web carecen
de los estandares basicos de seguridad, que permitan a los sitios mantenerse limpios, esto coloca
en una situacién bastante delicada a las organizaciones y sus contenidos digitales.

Recomendaciones

Entre las lecciones aprendidas para el caso de El Salvador se encuentra la necesidad que tienen las
organizaciones y personas defensoras de contar con un acompanamiento técnico de manera

constante y que la persona que cumpla este rol se encuentre formada y actualizada respecto de los
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estandares de seguridad digital, pues con excepcién de una de las entidades, el resto no posee un
técnico estable ni la capacitacion suficiente en aspectos de seguridad digital. Este es un aspecto
importante a fortalecer de las organizaciones y personas defensoras de derechos humanos en El
Salvador, en las que sin duda Fundacién Acceso podria hacer una diferencia alin mayor.

Hasta este momento, el nivel de sensibilidad sobre la seguridad digital a nivel de cargos de decisién
en las organizaciones defensoras de derechos humanos es bastante bueno, mejorando
significativamente respecto a 2015, cuando Fundacién Acceso realiz6 la investigacion sobre
privacidad y vigilancia digital. Existe apertura, interés y, en algunos casos, ya se han comenzado a
implementar decisiones iniciales respecto a seguridad digital. Es importante destacar que la Unica
entidad con la que trabajamos que cuenta con un técnico informatico mas estable, es la que logré
aprovechar aln mejor las capacitaciones y capacidades del equipo de Acceso, pero también con
quien pudimos llegar mas adelante en el proceso de registro del Observatorio.

Para el caso de El Salvador es de vital importancia buscar y formar personas técnicas informaticas
ligadas a derechos humanos vy, de ser posible, formar una red con ellas, para que las entidades y
personas defensoras de derechos humanos puedan contar con una mejor seguridad digital.

Entre las lecciones aprendidas, también puede mencionarse la necesidad de contar con formatos
sencillos, lo suficientemente comprensibles para personas no técnicas en informatica, para que
puedan hacer reportes iniciales de los que consideran posibles ataques a su seguridad digital. Asi
también, generar boletines u otro de tipo de informacion que ilustre y ejemplifique de manera
relativamente sencilla algunos incidentes digitales, para que las y los defensores puedan tener
mayor claridad de cuadndo podrian estar ante uno de ellos.

Por otra parte, para que el registro de incidentes en el Observatorio sea mas efectivo es altamente
recomendable contar con un técnico de Fundacion Acceso sélo para el registro de incidentes de El
Salvador y, en la medida de lo posible, destacado en el pais o con facilidad para viajar
frecuentemente. Esto debido a que, al no estar fisicamente disponible se hace mas dificil el registro
para ciertos casos en los que se necesite intervenir o resguardar fisicamente algunos dispositivos.
Este es, por ejemplo, el caso de un teléfono celular o una computadora, los cuales no pueden
esperar semanas o meses sin tocarse hasta que el técnico llegue a revisarla luego de sucedido el
incidente.
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