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A. Intfroduccion

El Observatorio Centroamericano de Seguridad Digital (OSD) surgié en el afio 2016 como una iniciativa
de Fundacion Acceso.

El objetivo general del OSD es registrar y analizar incidentes de seguridad digital de personas defensoras
de derechos humanos que estén ejerciendo su defensoria en Guatemala, Honduras, El Salvador y/o
Nicaragua.

Para alcanzar este objetivo, Fundacidén Acceso visita y da seguimiento a las personas u organizaciones
defensoras de DDHH que reportan un incidente a su seguridad digital, lleva un registro de los incidentes
reportados y elabora el presente informe anual con la informacién recolectada.

Con esto se busca fortalecer los mecanismos de seguridad de defensoras y defensores de DDHH,
posicionar el tema de la seguridad digital como un componente clave de la seguridad integral, fortalecer
el analisis de la seguridad integral de defensores/as de DDHH en Centroamérica y apoyar potenciales
litigios estratégicos con informacién basada en analisis juridico e informatico.

Durante los meses de registro y analisis del Observatorio (durante el 2018) registramos 22 casos de
Honduras (2), Nicaragua (14) y Guatemala (6).

A.l. Derechos humanos en Internet

Es importante destacar que el derecho a la privacidad e intimidad personal representa un valor por
si mismos dentro de los Derechos Humanos en internet, reconociendo su importancia, en el articulo
12 de la Declaracidon Universal de los derechos humanos?, en el articulo 17 del Pacto Internacional
de Derechos Civiles y Politicos?, asi como en el articulo 11 de la Convenciéon Americana de derechos
humanos?. En los cuales se reafirma el derecho a no ser objeto de injerencias arbitrarias o ilegales en
nuestra vida privada, asi como el deber del Estado de garantizar la seguridad juridica y legitimidad de
las normas constitucionales.

Es por ello, que el derecho a la privacidad se convierte en un elemento importante para la consolidacion
de sociedades democraticas, en el ejercicio de otros derechos fundamentales como el libre acceso a
la informacidn publica, libertad de expresion y libertad de asociaciéon y manifestacion en internet. Los
cuales resultan ain mas necesarios de protegerse en el contexto de la defensa de los derechos humanos,
a consecuencia a este bien comun debe realizarse un andlisis holistico del marco juridico internacional
y nacional que trascienda a la esfera digital.

En la ultima década vy, principalmente tras las revelaciones de Edward Snowden, es de conocimiento
publico, derivado de esas y otras filtraciones posteriores, que los gobiernos de todo el mundo -
incluyendo varios de América Latina - han adquirido diferentes mecanismos y programas informaticos
para la vigilancia masiva de las comunicaciones. Estas herramientas de vigilancia estan dirigidas
principalmente a personas opositoras, defensoras de derechos humanos y activistas de diferentes
causas, con la finalidad de intimidar y censurar, por la naturaleza de la informacién que pueden obtener.

1 Organizacion de Naciones Unidas. Declaracién Universal de derechos humanos. Disponible en: http://www.ohchr.org/EN/
UDHR/Documents/UDHR_Translations/spn.pdf

2 Organizacion de Naciones Unidas. Pacto Internacional de Derechos Civiles y Politicos. Disponible en: http://www.ohchr.
org/SP/Professionallnterest/Pages/CCPR.aspx

3 Organizacién de Estados Americanos. Convencién Americana de derechos humanos. Disponible en: https://www.oas.org/
dil/esp/tratados_B-32_Convencion_Americana_sobre_Derechos_Humanos.htm



Claramente, la indebida utilizacidn de los mecanismos de vigilancia masiva atenta contra los estandares
internacionales en materia de derechos humanos consagrados en diferentes tratados y legislaciones
que limitan los principios de legalidad, transparencia, debido proceso, y proporcionalidad, entre otros.
Los gobiernos a escala nacional y local estan utilizando diferentes herramientas de vigilancia digital sin
considerar regulacion o control alguno, como nuevas estrategias de represién social.

Los principios antes mencionados, forman parte del catédlogo de los Principios Internacionales sobre la
Aplicacion de los derechos humanos sobre la Vigilancia de las Comunicaciones* desarrollados por un
grupo de organizaciones de sociedad civil, entre ellas Electronic Frontier Foundation, Article 19, Privacy
International, entre otras.

Estos principios ampliamente desarrollados también funcionan como una guia de buenas practicas para
los gobiernos que deciden actualizar su marco juridico relacionado a la vigilancia de las comunicaciones,
garantizando los derechos humanos. Los 13 principios desarrollados son un andlisis basado en
estandares internacionales (interamericanos’ y universales) y cdmo se deben aplicar a la vigilancia de
las comunicaciones. Sirven como guia para que los gobiernos tengan un marco normativo y de control
al momento de realizar actividades de vigilancia masiva, ademds permiten que la sociedad civil posea
mecanismos de fiscalizacidn frente a posibles arbitrariedades. En este sentido, la Corte Interamericana de
Derechos Humanos ha determinado que una de las causas directas del monitoreo de las comunicaciones
de las y los defensores de derechos humanos sin la observacién de los requisitos legales, causa temor y
altera el normal ejercicio del derecho de asociacion.® Lo cual es perjudicial para la actividad de defensa
de los derechos humanos en la regidn.

A pesar que la mayoria de Constituciones de los paises centroamericanos reconocen la privacidad e
intimidad como derechos inherentes a las personas, los legisladores de las Asambleas y Congresos
olvidan estos preceptos constitucionales al momento de presentar y aprobar proyectos de legislacién
ordinaria. La Electronic Frontier Foundation desarrollé una serie de recomendaciones’ para los
gobiernos de América Latina, incluida Centroamérica, en la que detalla las disposiciones legislativas
sobre vigilancia masiva de las comunicaciones que deben ser derogadas o reformadas, y en qué sentido.
Especificamente en el sentido que las legislaciones sobre Internet no deben incluir definiciones vagas
que puedan permitir posteriores vulneraciones desproporcionadas de los derechos fundamentales.

Michel Frost, Relator Especial sobre la situacién de los defensores de los derechos humanos de las
Naciones Unidas en sus informes ha demostrado gran preocupacién sobre los diferentes mecanismos
que utilizan los gobiernos para restringir la libertad de expresién y otros derechos fundamentales en
Internet. Considera que Internet es una de las plataformas mds relevantes que facilitan el acceso a
la informacion y a exigir la transparencia. Sin embargo, los gobiernos realizan diferentes actividades,
desde limitar el acceso a Internet hasta remocién de contenido, pasando por implantacién de spyware,
todo con la finalidad de censurar las voces de defensores y defensoras de derechos humanos.

4 Electronic Frontier Foundation (2014). Necesarios y Proporcionados: Principios internacionales sobre la aplicacion
de los derechos humanos a la vigilancia de las comunicaciones. Disponible en: https://necessaryandproportionate.org/
files/2016/03/04/spanish_principles_2014.pdf

5 Electronic Frontier Foundation y Derechos Digitales (2016). Principios internacionales sobre la aplicacion de los derechos
humanos a la vigilancia de las comunicaciones y el Sistema Interamericano de Proteccion de derechos humanos. Disponible
en: https://necessaryandproportionate.org/files/2016/08/23/iachr-sp-agosto2016.pdf

6 Comision Interamericana de derechos humanos (2016). Informe Criminalizacion de defensoras y defensores de derechos
humanos. Disponible en: https://www.oas.org/es/cidh/informes/pdfs/criminalizacion2016.pdf

7 Electronic Frontier Foundation (2016). Analisis comparado de las leyes y practicas de vigilancia en Latinoamérica.
Disponible en: https://necessaryandproportionate.org/files/2016/10/07/comparative_report_october2016_es_0.pdf




En este sentido, una de sus preocupaciones principales se refiere al efecto que estos mecanismos han
tenido en las y los defensores de derechos humanos, ya que utilizan las tecnologias, como Internet y las
redes sociales para promover el irrespeto a los derechos fundamentales. Los gobiernos se han dedicado
a presentar acusaciones de difamacién e desinformacién contra defensoras y defensores, incluso inician
campafias de desprestigio y acoso, con la finalidad de reprimir sus opiniones.

Por su parte David Kaye, Relator Especial sobre la Promocién y Proteccion del Derecho a la Libertad de
Opinién y de Expresidon de las Naciones Unidas, también ha sefialado en sus Informes anuales que los
gobiernos ultimamente tienden a controlar, limitar o vigilar el derecho a la libertad de expresion en
Internet. Incurren en practicas como interferir las conexiones, interceptar comunicaciones privadas,
generalmente con asistencia de actores del sector privado de las telecomunicaciones, como los
proveedores de servicios de Internet. Ademas, con técnicas como el filtrado de contenido, censura,
priorizar contenidos o aplicaciones, vulnerando la Neutralidad de la Red, una de las invariantes de
Internet.

Edison Lanza, Relator Especial para la Libertad de Expresidn de la Comisidn Interamericana de derechos
humanos, ha expresado que Internet es una herramienta que facilita que las personas busquen, reciban
y difundan informacidn, potencializando el ejercicio del derecho a la libertad de expresidn en sus
comunidades. Sinembargo, ha sefalado diferentes practicas de violencia e intimidacion hacia periodistas
y personas defensoras derechos humanos en la regién. Por ejemplo, mecanismos de vigilancia masiva,
censura estatal e incluso ataques cibernéticos. También enfatizé que “los Estados prevengan, protejan e
investiguen las agresiones que se comentan en detrimento de quienes informan a través de Internet.”®
Asi mismo ha enfatizado que la proteccién de la libertad de expresion en Internet también debe aplicarse
a codigos, protocolos, hardware e infraestructuras de telecomunicaciones.

Amnistia Internacional en su informe anual® (2017) enfatizé gran preocupacién sobre los mecanismos
desproporcionados que utilizan los gobiernos para acosar e intimidar a las personas que se dedican a
la defensa de los derechos humanos y el rol que juegan las nuevas tecnologias en este ambito. Se ha
comprobado que diferentes gobiernos han adquirido diferentes clases de software, como malware y
spyware, para vigilar alas y los defensores de derechos humanos. Ademas se dedican a realizar campafias
de difamacion, propagando noticias falsas a través de las redes sociales en contra de personas activistas
y defensoras.

Front Line Defenders en su informe anual’® (2016) también expresd su preocupacion en relacién a las
malas précticas que estan adoptando los gobiernos para silenciar y perseguir a las personas defensoras
de derechos humanos. La utilizaciéon de herramientas digitales para restringir el acceso a Internet y
aplicaciones, también el bloqueo de contenidos e incluso pagar a personas (destacando los perfiles
falsos en redes sociales) para que difundan rumores y calumnias, asi como la adquisicion de software y
herramientas de vigilancia masiva que generalmente es utilizada en contra de activistas, opositores/as
y defensores y defensoras.

8 Comision Interamericana de derechos humanos (2017). Informe Zonas Silenciadas: regiones de alta peligrosidad para
ejercer la libertad de expresion. Disponible en: https://www.oas.org/es/cidh/expresion/docs/publicaciones/ZONAS _
SILENCIADAS_ESP.pdf Pag. 122.

9 Amnistia Internacional (2017). Informe annual 2016/2017: La situacién de derechos humanos en el Mundo. Disponible
en: https://www.amnesty.org/es/documents/pol10/4800/2017/es/

10 Front Line Defenders (2016). Annual Inform Human Rights Defenders at risk in 2016. Disponible en: https://www.front-
linedefenders.org/en/resource-publication/2016-annual-report



A.2. ¢Qué es un incidente de seguridad digital?

En el marco de las actividades del Observatorio Centroamericano de Seguridad Digital se registran los
casos ocurridos a personas defensoras de DDHH en Centroamérica relacionados con su informacion y/o
comunicacion digital almacenada, en movimiento y en servicios.

En consecuencia, con base en lo establecido por la Organizacién de las Naciones Unidas, se entiende que
defensor/a de derechos humanos es un individuo, grupo e institucién de quienes se tenga referencia
que luchen por la defensa de derechos humanos de los pueblos y las personas, y, en el contexto de
este proyecto, que ejerzan su labor en Guatemala, Honduras, El Salvador y/o Nicaragua, sin importar
su género, edad, lugar de procedencia, antecedentes profesionales o de ningun otro tipo'!. Ademas,
en el marco del Sistema Interamericano de Proteccion de derechos humanos (SIDH), la Comisidn
Interamericana de derechos humanos (CIDH) reconoce la existencia de el derecho a defender los
derechos humanos de las personas defensoras.'?

Por otra parte, incidente se refiere a cualquier evento adverso (verificado o en sospecha) relacionado
con la informacidn (incluyendo datos y metadatos) y/o comunicacién digital.

Observatorio Centroamericano
de Seguridad Digital

Criterio para el registro
de un incidente

Registrar y analizar incidentes de seguridad
digital de personas defensoras de DDHH que

estén ejerciendo su defensoria en El Salvador,
Guatemala, Honduras y/o Nicaragua.

ncidentes ocurridos a defensores/as de
DDHH en Centroamérica relacionados con
su informacién y/o comunicacién digital
almacenada, en movimiento y en servicios.

Incidente Ocurrido Defensores/as de DDHH

Evento adverso En el proyecto piloto se Individuos, grupos e instituciones de quienes tengamos
verificado o en sospecha  registraran los incidentes referencia que luchen por la defensa de los derechos
sucedidos en el curso del humanos de los pueblos y las personas, sin importar su
afo género, su edad, lugar de procedencia, antecedentes
profesionales o de ningun otro tipo

Centroamérica Informacion Digital

El Salvador, Guatemala, Honduras y/o Datosymetadatos Referente a los datos que crean, procesan
Nicaragua: No es necesario ser nacional de y comunican los dispositivos electronicos
esos paises, sino que el requisito se refiere a computaciones de la actualidad. Estos
que ejerzan su defensoria de derechos son los datos de los dispositivos moviles,
humanos en los mismos routers y modems hasta los de

computadoras y servidores

En Servicios

Referente a los datos que crean, procesan y
comunican los dispositivos electrénicos
computacionales de la actualidad. Estos son los
datos de los dispositivos moviles, routers y
modems, hasta los de las computadoras y
servidores.

En movimiento

Informacién que creamos o accedemos para
nuestro trabajo mientras esta siendo transmitida
por un medio digital, sea este el cable o inalambrico
de nuestras oficinas , como el bluetooth y NFC para
comunicacion entre dispositivos

11 Organizaciéon de Naciones Unidas. Resolucién 53/144 del 8 de marzo de 1999. Disponible en: http://www.ohchr.org/
Documents/Issues/Defenders/Declaration/declaration_sp.pdf

12 Comisidn Interamericana de derechos humanos. Informe sobre la situacion de las defensoras y defensores de los
derechos humanos en las Américas. Disponible en: https://www.cidh.oas.org/countryrep/Defensores/defensoresindice.
htm



Paraqueestainformaciony/ocomunicacionseconsideredigitaldebid sercreada, procesadaycomunicada
por los dispositivos electrénicos computacionales de la actualidad, y que puede estar almacenada,
transmitida o puede encontrarse en un servicio en linea o en cualquiera de las aplicaciones que se
utilizan para acceder a ellos (como correo electrdnico, redes sociales, blogs y medios independientes
en linea).

Cuandoseidentificaunincidente que nocumple con estos criterios paraser registrado por el Observatorio,
desde Fundacion Acceso se brinda la atencidon técnica necesaria, en caso que la informacion que pudo
estar comprometida o en el caso que sea un incidente de otra variable de la seguridad, ya sea fisica, legal
o psicosocial, con la finalidad de referir el caso con organizaciones aliadas u otras instancias, nacionales
o regionales que trabajen ese tema en particular.

AJ3. Tipologia de incidentes

Los incidentes se catalogan con base en la siguiente tipologia:

* Ataques LAN®: Bloqueo del trafico de datos que circula en la red local, interrupcion de las
conexiones entre las computadoras de la red, denegacidn de acceso de servicios y generacién
de trafico en la red. Un ejemplo es el de reconfigurar los routers o modems para bloquear
determinadas paginas.

* Ataques remotos: Toma de control del equipo o extraccidén de informacién del mismo de forma
remota, logrando el acceso mediante una conexidn a Internet o a una red. Los ataques remotos
aprovechan vulnerabilidades del médem?!* o del sistema operativo.

* Ataques Web: Toda ataque a los servicios de Internet que utilizamos y el monitoreo de los
mismos. Estos pueden ser los servicios de blogs, noticias, radios en linea, nuestros sitios web,
bloqueo de nuestro canal de Youtube, otros asi como el monitoreo de nuestro comportamiento
a partir de los sitios que visitamos.

Una de las principales técnicas informaticas para este tipo de ataque es DDoS (ataque de
denegacion de servicios), que es un ataque a la red que causa que un servicio o recurso sea
inaccesible. También entran en esta categoria la censura de determinados sitios web por parte
del Proveedor del Servicio de Internet (ISP), el monitoreo de trafico, robo de identidad en la Web,
suplantacién de sitio web, aparicidon de publicaciones no autorizadas en el sitio Web, cambios en
el Servidor de Nombres de Dominio (DNS), inadecuada actualizacién y respaldo del sitio Web.

* Compromiso de cuentas: Esta es una categoria especial que deberia estar contenida en “Ataques
a Web” pero que especificamente trata de craqueo de nuestras credenciales para acceder a
los servicios que utilizamos. Se decide separar por la cantidad de incidentes de éste tipo que
normalmente se dan®.

13 LAN en inglés significa Red de Area Local y se refiere al conjunto de computadoras ubicadas en un espacio determinado
(como las oficinas de una organizacion), que pueden compartir archivos entre ellas y también pueden compartir salida a la
Internet.

14 EIl Médem es el aparato proporcionado por el proveedor del servicio de Internet. Convierte la informacion digital generada
por las computadoras en frecuencias de sonido para ser transmitidas por una red telefénica, es decir, el aparato por medio
del cual las computadoras se conectan a Internet.

15 Recomendacion del equipo de Access Now a partir de su experiencia con el Help Desk. https://www.accessnow.org/
linea-de-ayuda-en-seguridad-digital/



Una de las principales técnicas informaticas para este ataque es el Phishing® o suplantacion de
identidad, caracterizado por intentar adquirir informacién confidencial de forma fraudulenta,
particularmente las contrasefias de cualquier cuenta de correo electrénico, de suscripciones
en Internet, de redes sociales, de administracién de Hosting y sitios Web, cuentas bancarias,
tarjetas de crédito, etc.

* Malware' o software malicioso: Cualquier tipo de software!® que se ejecuta en los dispositivos
para interrumpir las operaciones y recolectar informacidon sensible sin consentimiento del
usuario/a administrador/a. También se pueden instalar simultdneamente, pero de manera
oculta como complementos extras de algunos programas aparentemente legitimos, legales, sin
mala fe o sin terceras u ocultas intenciones.

Uno de los malware mas peligrosos es el conocido como spyware’ o programa espia el cual
recopila informacién almacenada en el dispositivo y la transmite a una entidad externa sin
consentimiento del usuario administrador. Los programas instalados en celulares que realizan
escuchas telefénicas, o incluso que activan video y audio también son considerados malware.

¢ Pérdida de hardware: Robo, hurto, destruccién, o extravio del equipo. Un ejemplo de esto es la
destruccién de equipo en un allanamiento ilegal.

* Retencion de hardware: Equipo incautado, confiscado y/o retenido por parte de agentes del
Estado, con o sin orden legal, con o sin justificacion legitima.

16 Ed Skoudis. Phone phishing: The role of VolP in phishing attacks.

17 Definicién de Malware obtenida de techterms.com http.//techterms.com/definition/malware

18 Se entiende Software como cualquier componente no tangible, por medio del cual se ejecutan determinadas instruc-
ciones o rutinas que permiten utilizar un dispositivo.

19 FTC Report (2005). Disponible en: http://www.ftc.gov/0s/2005/03/050307spywarerpt.pdf



. Pre-
diagnéstico

Peritaje
especializado

Resu]tados
peritaje

Observatorio Centroamericano
de Segvuridad Digital

Ya sea por llamada telefénica, video-llamada, e-mail,
mensaje de texto, mensajeria instantanea o personalmente.
Se decide si puede ser o no un incidente y si la persona
técnica asistira o no al lugar (1¢" médulo del reporte).

La persona técnica asiste al lugar para definir si
efectivamente es un incidente o si es un falso positivo (2°
maodulo del reporte)

Si efectivamente es un incidente se realiza una nueva visita
al lugar con una persona abogada y se realiza un
pre-diagndstico, se define una estrategia (en conjunto con la
persona defensora u organizacién de DDHH), y se decide si
solo se registra o si es un posible caso juridico (3¢ mdédulo
del reporte).

La persona abogada y la persona técnica realizan las
acciones de estrategia a las que se comprometieron
durante el pre-diagnodstico (4° médulo del reporte)

La persona abogada y la persona técnica deciden si es
necesario hacer un peritaje especializado, para el que se
necesita colaboracién externa (5° médulo del reporte)

Resultados del Peritaje. (Se agrega un 6° médulo al reporte
con los resultados del peritaje).

11
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A L. Procedimiento para el regisiro de incidentes

Al momento que el equipo de Fundacidon Acceso tiene conocimiento sobre un posible incidente de
seguridad digital se procede al registro del mismo, ademas de prestar el servicio técnico necesario para
proteger la informacion digital de la persona u organizacién.

Se inicia con la obtencién del consentimiento informado para asegurarse que la persona usuaria estd
enterada de la intervencion que se realizard sobre su equipo. Posteriormente se obtiene su autorizacién
para realizar la inspeccién técnica (dependiendo del tipo de incidente que se trate, esto puede llevar
desde horas hasta algunas semanas).

Durante el periodo que dure la revision, la persona técnica encargada debe llenar una bitdcora donde
registra todas las acciones llevadas a cabo en el equipo, con el fin de demostrar que en su intervencion se
han realizado Unicamente aquellas acciones dirigidas a determinar el origen del problema que presenta
el equipo. Por ultimo se registra la finalizacidn de la revision y devolucién del equipo, donde constan las
conclusiones del andlisis y posibles acciones de seguimiento.

Los casos registrados para este afio del Observatorio han sido producto del conocimiento y de la
relacién que el equipo de la Fundacién Acceso tiene con diversas organizaciones y personas que
trabajan en la defensa de los derechos humanos en cada pais.



B. CAPITULO GUATEMALA

B.l. Contexto Legal: Internet y Derechos Humanos en
Guatemala

En el 2015, Fundacién Acceso elabord una investigacion sobre “éPrivacidad digital para defensores
y defensoras de derechos humanos?”?, en la cual se abordaron los marcos legales aplicables para el
derecho a la privacidad en la regidon centroamericana. En esa investigacion se establecieron algunos
pardmetros aplicables al contexto nacional que aun contindan vigentes casi en las mismas condiciones
en las que se planted en el estudio.

En términos generales se establecié que existe un reconocimiento constitucional a nivel general sobre
el derecho a la privacidad?, sin embargo, la legislacion penal existente en relacion a la protecciéon del
derecho a la privacidad digital ain no se encuentra regulada.

En este sentido, desde el 2009 la Iniciativa 4090, que dispone aprobar la Ley de Proteccién de Datos
Personales® posee dictamen favorable y se encuentra pendiente del tercer debate en el Pleno del
Congreso desde el afio 2010, previo a su aprobacién. La existencia de un marco juridico en materia de
proteccién de datos personales favoreceria a una adecuada proteccion de la privacidad en linea de las
y los defensores de derechos humanos, ya que tendrian mecanismos para ejercitar sus derechos frente
al gobierno o empresas.

Durante el transcurso del afio 2017, se han presentado un catdlogo de iniciativas de ley en el Congreso
de la Republica que de una u otra manera pueden perjudicar en el ejercicio de diferentes derechos
humanos en Internet, especialmente para las personas defensoras en el pais. Entre las que se citan:

La iniciativa 5239 que dispone aprobar la Ley Contra Actos Terroristas®, ya posee dictamen favorable
por la Comisién de Gobernacién y se encuentra pendiente de ser conocida en el Pleno del Congreso. En
términos generales este proyecto tiene como finalidad criminalizar las protestas ciudadanas®. El Articulo
22 regula el delito de “terrorismo cibernético o ciberterrorismo” con prisién de 10 a 20 afos. Ademas, se
establece que se promovera una red de inteligencia para controlar el movimiento de presuntos terroristas,
sin embargo, no determina los estandares minimos para este control y posible vigilancia masiva.

La iniciativa 5254 que dispone aprobar la Ley contra la Ciberdelincuencia®, ya posee dictamen favorable
y se encuentra pendiente de Dictamen por la Comisién de Gobernacién. Sin embargo, el contenido de
este proyecto carece de enfoque de derechos humanos y criminaliza conductas que en algin momento
podrian afectar el derecho de expresion y asociacidn en linea de las personas usuarias y de la labor de
defensoria y/o denuncia de violacion a derechos humanos.

1 Fundacion Acceso (2015). ¢éPrivacidad digital para defensores y defensoras de derechos humanos?: Un estudio sobre
como los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion,
criminalizacién y/o vigilancia digital de defensoras y defensores de derechos humanos. Disponible en: http://acceso.or.cr/
files/Investigacion-Privacidad-Digital-FA.pdf

2 Ibid. Pag 175.

3 Congreso de la Repubica de Guatemala. Iniciativa 4090, Ley de Proteccion de Datos Personales. Disponible en: http://old.
congreso.gob.gt/uploadimg/archivos/dictamenes/988.pdf

4 Congreso de la Republica de Guatemala. Iniciativa 5239, Ley contra Actos Terroristas. Disponible en: http://www.congreso.
gob.gt/iniciativa-de-ley-detalle/?id=3607

5 Prensa Libre. Una peligrosa propuesta de ley. Disponible en: http://www.prensalibre.com/opinion/opinion/una-peligrosa-
propuesta-de-ley

6 Congreso de la Republica de Guatemala. Iniciativa 5254, Ley contra la Ciberdelincuencia. Disponible en: http://old.congre-
so.gob.gt/archivos/iniciativas/registro5254.pdf
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Por otro lado, desde la parte gubernamental se han aprobado politicas publicas en relacidn a la tematica
de Internety Tecnologias de la Informacién y Comunicacion, en el transcurso del afio se han desarrollado
algunos proyectos que deben ser mencionados por el posible impacto, positivo o negativo, para las
personas defensoras en Guatemala.

Desde la Superintendencia de Telecomunicaciones (SIT), con el apoyo de otras entidades
gubernamentales, se desarrollé |la agenda digital denominada Nacidn Digital’. La cual posee como ejes
de accidn la utilizacién de las Tecnologias de la Informaciéon y Comunicacion en la salud, educacion,
seguridad, desarrollo y transparencia. Sin embargo, esta agenda aun carece de objetivos reales y
concretos, hasta el momento se desconocen los sectores o entidades que participaran en su ejecucién
y tampoco tiene un eje que eleve la proteccién de derechos humanos en Internet.

Desde 2018, el Ministerio de Gobernacidn, a través del IV Viceministerio de Tecnologias de la Informacién
y Comunicacién, con el apoyo de la Organizacién de Estados Americanos (OEA), aprobo el lanzamiento
de la Estrategia Nacional de Ciberseguridad®. Esta Estrategia en términos generales pretende generary
coordinar una hoja de ruta a mediano y largo plazo para disefiar e implementar acciones para proteger
la seguridad nacional frente a la ciberdelincuencia. En este proceso, se convocado a diferentes sectores
(instituciones gubernamentales, del sector justicia, sector privado, academia, comunidad técnica y
sociedad civil) para su elaboracion. La Estrategia carece de un enfoque de derechos humanos, ademas
la proteccién de la privacidad en linea y datos personales no es una prioridad.

Esto ultimo es necesario destacar, ya que la creacidon de politicas publicas relacionadas a Internet
y las nuevas tecnologias requiere de un elemento de reconocimiento a nivel nacional de estandares
minimos de proteccion de derechos fundamentales en el contexto digital. La falta de participacion de
organizaciones que se dedican a la defensa de derechos humanos también es perjudicial, ya que en
la elaboracién de esta Estrategia no involucro a sectores claves. Ademds, es muy preocupante que las
politicas publicas contenidas Unicamente sean elaboradas bajo el enfoque de “seguridad nacional”, lo
cual puede perjudicar el actuar de las personas defensoras, principalmente por la tradicién que tiene el
gobierno de catalogar a estas organizaciones como grupos desestabilizadores o terroristas. Ademas, sera
la base para el desarrollo e implementacion de futuras politicas publicas relacionadas con ciberseguridad.

Durante el 2018 no han existido importantes avances en materia de discusion alrededor de tematicas
sobre Internet y derechos humanos. Por un lado, la organizacidn internacional The World Wide Web
Foundation elaboré un proceso colaborativo y descentralizado para promover el didlogo alrededor de
los derechos humanos en linea entre diferentes sectores de la sociedad civil, denominado la Carta de
Derechos de Internet en Guatemala®.

La Alliance for Affordable Internet (A4Al) se encuentra promoviendo la Coalicion Guatemalteca para una
Internet Asequible?®, con la finalidad de construir didlogo entre el sector publico, privado y sociedad civil
para el desarrollo e implementacidn de politicas publicas y regulatorias para que el acceso a Internet
sea asequible en el pais.

Por otro lado, el 25 de octubre 2018 se desarrollé el segundo Foro de Gobernanza de Internet de
Guatemala®, en el cual se discutieron temas relacionados con la proteccién de usuarios en internet y

7 Nacion Digital. https://www.naciondigital.gob.gt/

8 Ministerio de Gobernacién. Presentan Estrategia Nacional de Ciberseguridad. Disponible en: http://mingob.gob.gt/es-
trategia-nacional-de-seguridad-cibernetica/

9 World Wide Web Foundation. Carta de Derechos de Internet en Guatemala. Disponible en: http://1e8q3q16vyc81g8I3h3m-
d6q5f5e.wpengine.netdna-cdn.com/wp-content/uploads/2017/06/Carta-de-Derechos-de-Internet-para-Guatemala.pdf

10 Alliance for Affordable Internet. Coalicién Guatemalteca para una Internet Asequible. Disponible en: http://a4ai.org/
guatemala/

11 Foro de Gobernanza de Internet de Guatemala. http://igf.gt/



libertad de expresion en el contexto electoral relacionados a privacidad digital, aunque de una manera
muy general, sin incluir la proteccidn de las personas defensoras de derechos humanos.

Estos espacios reflejan que cada vez se hace mas necesario promover didlogos alrededor de la proteccién
de los derechos humanos en linea y que la poblacidn exija reconocimiento y respeto de estos, asi como
la inclusion en estas conversaciones en la proteccion de las defensoras y los defensores. Esto les coloca
en una situacién de especial vulnerabilidad pues ante esos vacios normativos es mds probable que
este tipo de ataques y sus perpetradores, ya sean empresas o agentes del propio estado, queden en la
impunidad.

B.2. Ataques a defensoras y defensores de derechos
humanos

La UDEFEGUA, en su reciente informe!? semestral (enero-junio 2017), indica que sélo en 6 meses se
registraron un total de 236 agresiones contra personas defensoras en Guatemala. Estas agresiones
en su mayoria corresponden a: asesinatos, intimidacion, difamacidn, denuncia judicial, detenciones
arbitrarias e ilegales y amenazas. Asi mismo, 72 de estas agresiones se dieron contra personas que
defienden el derecho humano a un ambiente sano (tierra, territorio y recursos naturales), y un 45% de
las agresiones fueron contra mujeres defensoras.

Esta situacidon también es evidenciada en el informe anual de Amnistia Internacional®, que establece
que las personas defensoras aun son objeto de amenazas, estigmatizaciéon, intimidacion, agresion vy,
en algunos casos, hasta victimas de homicidio. Los grupos mas vulnerables ante estos ataques son
organizaciones de defensa de la tierra, territorio y medio ambiente.

Michel Frost, Relator Especial sobre la situacién de los defensores de los derechos humanos de
las Naciones Unidas en sus informes ha mostrado preocupacion “por la falta de investigaciones
independientes y diligentes sobre las agresiones cometidas contra los defensores de los derechos
humanos ambientales, hecho que suele estar vinculado a la falta de recursos, la corrupcién y la
colusion entre los autores. Los Estados casi nunca han conseguido hacer comparecer ante la justicia
a los autores y que estos fueran sancionados.”**

Es importante destacar el rol de las plataformas de redes sociales para las personas defensoras en
Guatemala y medios de comunicacién e investigacion independientes, en el sentido que son un espacio
para difundir sus opiniones y actividades, principalmente en la creciente lucha contra la corrupcién en el
pais; la defensa del territorio, el derecho a la consulta previa, el medio ambiente, y durante los procesos
de acceso a la justicia por la violacidn histérica a los derechos humanos.

En el uUltimo afo, para la poblacién y sociedad civil Twitter ha sido fundamental para la movilizacién
ciudadana para exigir, entre otras cosas, la renuncia de funcionarios publicos de altos cargos, incluido el
actual Presidente de la Republica. Como consecuencia, el aumento de perfiles considerados como bots
o net centers® han propiciado la desinformacion (desde propagacion de noticias falsas hasta difamacién

12 Udefegua (2017). Situacion de Defensoras y Defensores de derechos humanos en Guatemala Un Reflejo del Deterioro

de los derechos humanos en el Pais. Disponible en: http://udefegua.org/wp-content/uploads/2017/10/201709-Sit-Defen-
sores-DH-SEMESTRAL.FIN_.pdf

13 Amnistia Internacional (2017). Informe annual 2016/2017: La situacién de derechos humanos en el Mundo. Disponible
en: https://www.amnesty.org/es/documents/pol10/4800/2017/es/ Pag. 217.

14 Relatoria Especial sobre la situacién de los defensores de los derechos humanos de las Naciones Unidas. Informe sobre la
Situacidn de los defensores de los derechos humanos 2016. Disponible en: https://documents-dds-ny.un.org/doc/UNDOC/
GEN/N16/247/12/PDF/N1624712.pdf?OpenElement

15 Soy502. Los netcenteros de la impunidad. Disponible en: http://www.soy502.com/articulo/netcenteros-impuni-
dad-20878
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en contra de activistasy mediosindependientes), principalmente para debilitar el trabajo de investigacién
realizado por la Comision Internacional contra la Impunidad en Guatemala (CICIG)*, el Ministerio
Publico (MP)¥, y multiples organizaciones nacionales de derechos humanos (y particularmente a las
mujeres defensoras).

En el 2017, un grupo integrado por 12 medios de comunicacion solicitd al Ministerio Publico que
investigue el acoso que han sufrido en redes sociales, principalmente por cuentas de net centers, afirman
que han sufrido “hackeos, ataques de net centers y amenazas directas, en especial contra mujeres”.*®
Claramente el tema de la utilizacién de bots en contra de activistas y medios independientes con la
finalidad de difamar o desestabilizar, la estan utilizando directa o indirectamente varios gobiernos, uno
de los problemas principales es lograr identificar si existe financiamiento publico para estas actividades.
Por otro lado, lamentablemente el Ministerio Publico no posee la capacidad técnica para establecer
cudles son los perfiles “falsos o bots”, lo cual podria traer un peligro ain mayor como vigilancia y posible
criminalizacidn de activistas y personas defensoras de derechos humanos.

Finalizando la edicion del informe del Observatorio en 2017, salié a la luz publica un interesante articulo
titulado Los Netcenters: negocio de manipulacién de Luis Assardo, el cual detalla cémo han funcionado
en Guatemala y cuales son sus efectos?.

Por otro lado, en el marco de las investigaciones alrededor de diferentes delitos cibernéticos, desde el
Ministerio de la Defensa, han manifestado publicamente la intencién que sea el Ejército de Guatemala el
encargado de realizar las investigaciones sobre las amenazas cibernéticas para resguardar la economia e
instituciones del pais®. El peligro que el Ejército realice investigaciones sobre ciberamenazas es terrible
para la ciudadania, porque existe una gran posibilidad que se dedique a vigilar y colectar informacidn
de ciudadanos, activistas y personas defensoras de derechos humanos.

B.3. Principales hallazgos en Guatemala

A continuacion se presentan los principales hallazgos del Observatorio Centroamericano de Seguridad
Digital para el caso de Guatemala. Los mismos han sido registrados entre los meses de marzo y
setiembre de 2018. Para el registro se elaboraron una serie de herramientas técnicas y legales para
definir los criterios de registro de los mismos.

B.4. Casos regisirados

Durante el transcurso del periodo antes mencionado, fueron registrados un total de seis casos e
incidentes de seguridad digital con diferentes componentes y moéviles, todos en la Ciudad de Guatemala.

16 Comisidn Internacional contra la Impunidad en Guatemala. http://cicig.org/

17 Némada. #limmySeQueda: el netcenter de @rodrigopolo, @rmendezruiz y @pirulismo. Disponible en: https://nomada.
gt/asi-se-fabrico-el-jimmysequeda-el-netcenter-de-rodrigopolo-rmendezruiz-y-pirulismo/

18 Soy502. Periodistas exigen que el MP investigue a los “net centers”. Disponible en: http://www.soy502.com/articulo/
periodistas-exigen-investigacion-ataques-ciberneticos-149

19 Medium.com. Los Netcenters: Negocio de Manipulacion. https://medium.com/@Iuisassardo/los-netcenters-negocio-de-
manipulacion-2140cf7262fc

20 Soy502. El Ejército quiere encargarse de las amenazas cibernéticas. Disponible en: http://www.soy502.com/articulo/
ejercito-quiere-encargarse-amenazas-ciberneticas-63338?utm_campaign=Echobox&utm_medium=Social&utm_
source=Twitter#link_time=1511180394



B.5. Perfil de las personas/ organizaciones que
reportaron incidentes

El primer caso involucré a una periodista de un medio independiente de Guatemala. El segundo
caso se relaciona con una persona defensora y artista quién contacta el Observatorio a través de una
organizacion nacional de derechos humanos.

El tercer y cuarto caso involucra a dos defensoras que se encuentran en un proceso de acceso a justicia
por un juicio por crimenes de lesa humanidad. El quinto caso se relaciona con una persona defensora
que realiza investigacion e incidencia en Guatemala. El sexto caso involucra una organizacidon de
acompafiamiento a victimas de crimenes de lesa humanidad.

B.6. Tipos de ataques

A continuacién una breve descripcion de los incidentes registrados.

En el primer caso de la periodista fueron varios incidentes los que se registraron y analizaron desde el
Observatorio. Entre ellos: a. Atagues de phishing en su cuenta de icloud, b. Subida de foto de familiar a
su cuenta de Instagram, c. Mensajes de texto que le indican que se ha conectado a una IP en otra regién
de Guatemala (desde su cuenta de Gmail), d. Registro de llamadas salientes de numeros a las que ella
nunca ha llamado, asi como nimeros entrantes que no conoce, e. Cambio de contrasefia en Gmail.
En el proceso de analisis se pudo identificar que la IP donde estda alojado el sitio del phishing contiene
varios sitios asociados a URL’s que intentan hacer ataques phishing. Después de revisar las direcciones
IP vinculadas a los mensajes se pudo determinar que en efecto las IP estan dedicadas a hacer hackeos
phishing a dispositivos Apple. La empresa se encuentra en Panama, hasta ahora sabemos que el nimero
de teléfono de la defensora se encuentra comprometido, asi como los detalles de sistema operativo de
su teléfono. Se determina que es un incidente digital de “Compromiso de Cuentas” y se clasifica como
un incidente positivo.

En el caso de la persona defensora y artista, ésta fue invitada a unirse a un grupo de Facebook de
artistas reconocidos, cuando ingresa al link del grupo éste lo redirige a un sitio de phishing. La persona
defensora ingresa al link e incluye datos falsos en el sitio de phishing, después de esto cuando le da
ingresar el celular se apaga y no vuelve a encender. Posteriormente la persona defensora lleva el
teléfono a arreglar pero al momento del analisis no le han devuelto el dispositivo. Se realizé un analisis
de sus redes sociales y correos electrénicos buscando algun rastro de intrusién, pero no se encontrd
ningun ingreso no autorizado a su cuenta. Se determina que es un incidente digital de “Compromiso de
Cuentas”, y se clasifica como un falso positivo.

Una de las defensoras, quien se encuentra en un juicio por crimenes de lesa humanidad, contacta al
Observatorio a través de un defensor digital de una organizacién nacional de derechos humanos. El caso
de la defensora estd relacionado con un correo electrénico avisando que alguien habia solicitado cambiar
su contrasefia de Facebook, sin embargo ella de inmediato indica que no hizo la solicitud y actualizé su
contrasefia de la cuenta. Se analizé cronoldgicamente el incidente, sin embargo el correo de aviso fue
borrado por la defensora por lo que la persona técnica no pudo realizar mayores averiguaciones sobre
el incidente. Se determina que es un Ataque Web vy se clasifica como un falso positivo.

Otra de las defensoras, quien se encuentra en un juicio por crimenes de lesa humanidad, contacta el
Observatorio. La defensora recibe en el chat de la aplicacién Messenger de Facebook un video con
su nombre y una descripcién. En el Thumbnail del video aparecia una foto de ella, y posteriormente
hace clic en el video y éste la redirige a una pagina de Phishing. La defensora ingresa sus credenciales
y luego se da cuenta que habia cometido un error, por lo cual actualiza rdpidamente sus datos. Desde
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el Observatorio se copiaron los links para hacer un analisis detenido. La vista preliminar del video es
en realidad una imagen alojada en un blog de blogger, esto nos indica que se tomaron el tiempo para
disefiar una imagen con los detalles de la defensora y hacerla ingresar a un link falso. El tiempo y el
trabajo para confeccionar la imagen nos hace concluir que este incidente digital fue un ataque dirigido.
Se determina que es un ataque digital denominado “Compromiso de Cuentas” y se clasifica como un
incidente positivo.

En cuanto al quinto caso, la defensora de Guatemala quien realiza investigacién e incidencia, contacté
al Observatorio directamente con el fin de que el técnico analizara la posibilidad de instalacién de
malware en su teléfono y computadora. A raiz de la publicacién del periodista Luis Angel Sas sobre
los diferentes tipos de programas que el gobierno de Guatemala ha comprado para hacer vigilancia
a activistas y organizaciones de derechos humanos, y debido a que la defensora en cuestién cuenta
con un perfil muy alto, se decidid visitarla y realizar el registro y analisis. Se realizd captura del trafico
de red de su computadora y de su teléfono mévil, esto con el objetivo de poder revisar las conexiones
que establecen sus equipos y asi determinar si existe una posible fuga de datos. Se analizaron todas
las conexiones y se establecié que todas las direcciones IP a las que se conectan los dispositivos son
direcciones legitimas y por lo tanto no representan ningun peligro. Se determina que es un incidente de
“Malware” y se clasifica como un falso positivo.

Con respecto al sexto y ultimo caso registrado en Guatemala, la organizacion de acompafiamiento
a victimas de crimenes de lesa humanidad contacta directamente al técnico del Observatorio. La
directora y miembros del equipo de la organizacion recibieron un correo electrénico de su propio correo
institucional con un mensaje de extorsién. Dicho mensaje hace alusidén a que han hackeado su servidor
y piden dinero para no publicar datos intimos de las personas de la organizacién. Se le solicitd a la
directora de la organizacidon que enviara los encabezados del correo electréonico para verificar si en
efecto éstos mensajes provienen desde el servidor de la organizacion, y de esta forma determinar si
su red interna y cuentas de correo se encuentran comprometidas. Al revisar los encabezados se pudo
determinar que los correos en efecto provienen de la direccidon de la organizacion, lo que significa que
estdn comprometidas. Se solicitara a la organizacién el permiso para poder revisar todos los logs, los
cuales ayudaran a determinar de dénde se origind el ataque y por qué medio se hizo.

La identificacidon de los posibles perpetradores de los ataques es una tarea que interesa al Observatorio
de Seguridad Digital, pero se debe informar que no siempre se logra porque un atacante regularmente
tratara de anonimizarse y para ello utilizard los recursos técnicos y metodoldgicos que convengan para
el tipo de ataque.

En tal sentido, esta tarea requiere, para los casos mas complejos, recursos técnicos y acceso a servicios
que estan fuera del alcance de la organizacién. No obstante lo anterior, sobre la base de los hallazgos de
los ataques se puede delinear un posible perfil técnico del atacante y sus objetivos.

En el primer caso, los incidentes sucedieron después de varios “hackeos” no comprobados a personas
defensoras a finales del 2017, y luego del robo del teléfono mévil de la defensora periodista en enero
de 2018. Los multiples incidentes de compromiso de cuentas indican un patrén de ataque constante
a la defensora. Adicionalmente a través de este caso se logra identificar una IP utilizada para realizar
Phishing a través de varios URL’s, y que esta IP es de una region especifica de Guatemala (Mazatenango).
Adicionalmente se logra ubicar que las direcciones IP vinculadas a los mensajes estan dedicadas a hacer
hackeos phishing a dispositivos Apple desde una empresa se encuentra ubicada en Panama.

En cuanto al segundo y tercer caso, debido a que se determina como falso positivo por falta de datos
para andlisis, los posibles perpetradores o sus mecanismos de ataque no pudieron ser identificados.



Con respecto al cuarto caso, no fue posible identificar el origen del ataque. Lo que si determinamos es
que el ataque fue dirigido a la defensora, y que el perpetrador tenia tiempo y recursos tecnolégicos para
montar el video en imagen. Debido a que la defensora ha estado involucrada activamente en un juicio
por crimenes de lesa humanidad, podemos suponer que este ataque fue contratado o confeccionado
por las personas (o familiares y/o amigos de ellas) quienes estan siendo juzgados por dichos crimenes.

En cuanto al quinto caso se declara como falso positivo, y por tanto no se encuentran perpetradores
del posible incidente. Sin embargo es importante evidenciar que las personas defensoras cada vez mas
estdn aumentando su conciencia sobre posibles ataques digitales y han incorporado la observancia
como accion preventiva a incidentes digitales. El que se clasifique un caso como falso positivo no debe
ser entendido como un error, es una alerta atendida a tiempo y en la que se descarta intencionalidad
de actores externos.

En cuanto al sexto caso, los posibles perpetradores no han sido identificados hasta que se complete el
analisis de logs.

B.8. Mecanismos de Proteccion

En este apartado se presentan los marcos juridicos que pudieron haber sido vulnerados en los casos que
se han registrado en el capitulo de Honduras del Observatorio Centroamericano de Seguridad Digital.
De igual forma se analizan cudles son las posibles estrategias que estos casos permiten llevar adelante
en funcién de promover los derechos digitales de las personas defensoras de derechos humanos,
independientemente de que los casos hayan sido registrados como positivos o falsos positivos.

B.9 Posibles derechos humanos vuinerados

Dentro de la Constitucién de la Republica de Guatemala se regula el derecho a la privacidad digital, su
base legal:

Articulo 24 “Inviolabilidad de correspondencia, documentos y libros. Se garantiza el secreto de la
correspondencia y de las comunicaciones telefénicas, radiofdnicas, cablegraficas y otros productos
de la tecnologia moderna”.

Articulo 31 “Acceso a archivos y registros estatales, asi como a correccidon, rectificacién y
actualizacién. Quedan prohibidos los registros y archivos de filiacién politica, excepto los propios
de las autoridades electorales y de los partidos politicos”

Es decir, la inviolabilidad de correspondencia, documentos vy libros en cualquier formato que atente
contra la intimidad personal, es prohiba salvo por orden previa de juez competente.

B.10. Posibles tipificaciones penales

A partir de la investigaciéon de marcos legales realizada en 2015 por Fundacion Acceso y actualizado en
el 2018%, se puede establecer que el marco juridico penal continta siendo insuficiente para establecer
mecanismos integrales de proteccién del derecho a la privacidad digital de las y los defensores de
derechos humanos en el pais. A pesar de ello, el Cédigo Penal de Guatemala con las Ultimas reformas

21 Fundacion Acceso (2015). ¢Privacidad Digital para Defensores y Defensoras de derechos humanos?: Un estudio sobre
como los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion, crim-
inalizacién y/o vigilancia digital de defensores y defensoras. http://acceso.or.cr/assets/files/Investigacion-Privacidad-Digi-
tal-FA.pdf y “Privacidad y Acceso a la informacion publica en linea para Defensores y Defensoras de Derechos Humanos
en Guatemala, El Salvador, Honduras y Nicaragua” https://medium.com/@facceso.ca/privacidad-y-acceso-a-la-infor-
maci%C3%B3n-p%C3%BAblica-en-1%C3%ADnea-para-defensores-y-defensoras-de-derechos-5690330c3762
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del Decreto N# 17-73% Capitulo VIl amplia aquellos acciones relativas a los delitos contra los derechos
de Autor, Propiedad Industrial y los Delitos Informaticos ante la comisién de dafios o perjuicios en contra
de personas naturales o juridicas; a través de una tercera persona o programas informaticos en las que
afecten su integridad digital, podrdn aplicarse los siguientes:

Destruccion de sus registros informaticos, el Articulo 274 “A”. Senala “Serd sancionado con
prision de seis meses a cuatro afios, y multa de doscientos a dos mil quetzales, el que destruyere,
borrare o de cualquier modo inutilizare registros informaticos”.

Alteracion de programas, el Articulo 274 “B”. “La misma pena del articulo anterior se aplicara al
que alterare, borrare o de cualquier modo inutilizare las instrucciones o programas que utilizan
las computadoras”.

Reproduccion de instrucciones o programas de computacion Articulo 274 “C”.. Se impondra
prisiéon de seis meses a cuatro afios y multa de quinientos a dos mil quinientos quetzales al
que, sin autorizacién del autor, copiare o de cualquier modo reprodujere las instrucciones o
programas de computacion.

Registros prohibidos Articulo 274 “D”. Se impondra prisidon de seis meses a cuatro afios y multa
de doscientos a mil quetzales, al que creare un banco de datos o un registro informdtico con
datos que puedan afectar la intimidad de las personas.

Manipulacion de informacién Articulo 274 “E”.. Se impondra prisién de uno a cinco afios y
multa de quinientos a tres mil quetzales, al que utilizare registros informaticos o programas
de computaciéon para ocultar, alterar o distorsionar informacién requerida para una actividad
comercial, para el cumplimiento de una obligacion respecto al Estado o para ocultar, falsear o
alterar los estados contables o la situacién patrimonial de una persona fisica o juridica.

Uso de informacion Articulo 274 “F”. Se impondra prisién de seis meses a dos afios, y multa de
doscientos a mil quetzales al que, sin autorizacién, utilizare los registros informdaticos de otro, o
ingresare, por cualquier medio, a su banco de datos o archivos electrénicos.

Sin embargo, en la relacién de sus datos personales, la legislacién actual en materia penal no regula los
delitos de suplantacion de identidad personal en redes sociales y otros medios digitales.

B.ll. Estrategias legales de respuesta

Las personas u organizaciones afectadas deberan de planificar litigios estratégicos a través de casos
fundamentados. Estos pueden ser entablados ante los érganos jurisdiccionales o Ministerio Publico.
El litigio estratégico ha sido usado durante muchos afios para promover la defensa de los derechos
humanos en la regidn, siendo una herramienta que puede ser utilizada por las victimas, organizaciones
de la sociedad civil, asi como ciertos érganos del Estado como Ministerios Publicos y Defensorias del
Pueblo. Estos son algunos de los mecanismos legales que se podrian implementar con motivo de los
incidentes registrados por el Observatorio:

En los casos registrados en Guatemala, corresponde constitucionalmente realizar denuncias ante
el Ministerio Publico, que por su naturaleza ejerce la accién penal publica, en el sector justicia,
promoviendo la persecucion penal de los delitos informaticos antes mencionados, y en su defecto podra

://www.oas.org/es/sla/ddi/docs/G6%20Codigo%20Penal%20de%20Guatemala.pdf



dirigir la investigacion de los delitos cometidos en contra de las personas u organizaciones defensoras
de derechos humanos.

Bajo su cadena de custodia y presentando evidencia fisica y digital podra resolver los incidentes digitales
de “Compromiso de Cuentas” identificados como medio para interrumpir labores de organizaciones y
personas en la defensa de los derechos humanos.

La Constitucidon de la Republica de Guatemala establece el recurso de Amparo ante las violaciones
a la privacidad e intimidad personal, este recurso por su naturaleza se presenta ante la Sala de lo
Constitucional de la Corte Suprema de Justicia, es un proceso estratégico que exige la representacién
de un abogado experto en la materia, su base legal:

Articulo 24 “Inviolabilidad de correspondencia, documentos y libros. Se garantiza el secreto de la
correspondencia y de las comunicaciones telefdnicas, radiofdnicas, cablegraficas y otros productos
de la tecnologia moderna”.

Articulo 31 “Acceso a archivos y registros estatales, asi como a correccion, rectificacion y
actualizacion. Quedan prohibidos los registros y archivos de filiacion politica, excepto los propios de
las autoridades electorales y de los partidos politicos”.

Los recursos de Habeas Data son interpuestos por las victimas o representante en los casos que su
informacion personal sea sustraida de una base de datos gubernamental, el decreto nimero 57-2008
gue aprueba la Ley de Acceso a la Informacién Publica en su Capitulo Sexto, Articulos comprendidos
del 30- 34 establecen la figura de Habeas Data, La normativa restringe la comercializacion de datos
personalesaterceros sin la debida autorizaciény consentimiento del titular; paraincurriralaaccion penal
debera comprobarse que el encargado o persona que brinda el tratamiento de los datos personales ha
comercializado o compartido informacién sensible, al comprobarse el hecho sera sancionado de cinco a
ochos afios de cdrcel segun establece el Art. 66, en lo que respecta a la Responsabilidad y Sanciones en
el tratamiento de la informacion.

Es la principal instancia defensora de derechos humanos en Guatemala, ante el cual se puede interponer
denuncias en materia de violacién de libertades y derechos fundamentales, a la vez vela por su efectivo
cumplimiento, esta instancia deberd investigar y denunciar comportamientos lesivos a los intereses
de las personas u organizaciones; Sin embargo, el caracter de la sancién es de indole moral, porque
estd disenado para desempefiar un rol de tribunal de conciencia; aunque tiene la capacidad legal de
presentar denuncias ante los érganos jurisdiccionales competentes.

Guatemala forma parte del Sistema Interamericano de derechos humanos, su participacién esta
regulada por el derecho internacional y posee ciertos requisitos previos para que las denuncias y casos
sean llevados ante la Corte Interamericana de Derechos Humanos que por su auténoma judicial ejerce
funciones jurisdiccionales y consultivas en la aplicacion e interpretacion de la Convencién Americana
sobre Derechos Humanos. Sin embargo, en situaciones de gravedad y urgencia pueden solicitarse
medidas cautelares ante la Comisidn Interamericana de derechos humanos para que el Estado adopte
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medidas para prevenir dafios irreparables a las personas o al objeto del proceso en conexién con una
peticién o caso pendiente.

Ademas, es un buen espacio que permite documentar estos y otros casos para identificar patrones
de actuacion por parte de organizaciones y oficinas gubernamentales que puedan estar vigilando
a defensores y defensoras de derechos humanos. Esta informacidon ponerla de conocimiento de las
respectivas Relatorias para que pueda ser incluida en sus informes periédicos, con la finalidad de
visibilizar la situacidon de la seguridad digital a nivel regional.

B.12. Conclusiones y Recomendaciones

1. Persiste el contexto adverso para la defensa de las y los defensores de derechos humanos en
el marco de proteccidn de la seguridad digital en la labor que estos realizan, los cuales fueron
identificados en la investigacidén de Fundacién Acceso de 2015 y actualizacion del mismo en el
2018. En el Congreso de la Republica se han presentado y se estan discutiendo iniciativas de ley
que carecen seguridad juridica y de legitimidad en la defensa de los derechos humanos, y en
caso sean aprobadas pueden perjudicar la labor de organizaciones que se dedican a la defensa,
denuncia y promocidn de derechos humanos.

Las actuales estrategias de Ciberseguridad deben ampliarse en apoyar las causas de los incidentes
de seguridad digital de las organizaciones y personas, la actual estrategia podria estar afectando
directamente la labor que las personas defensoras de derechos humanos, al no establecer
mecanismos de controloria ciudadana esto pone en peligro su informacién personal, su trabajo
e incluso sus vidas, al uso indebido de programas de vigilancia.

2. Eltema de la seguridad digital continta estando ausente de los informes que tratan sobre
la seguridad de las personas defensores de derechos humanos, provocando areas de
vulnerabilidad a través de las cuales estos pueden ser atacadas.

3. Es necesaria la pronta aprobaciéon de una Ley ordinaria de Datos Personales que incluya
procedimientos claros de Habeas Data y restrinja el uso indebido de la informacién personal
que estd siendo depositada en redes sociales o base de datos en el internet.

1. Lareforma al marco juridico es necesaria para mejorar los mecanismos y niveles de proteccion a
defensoras y defensores, enfatizando la necesidad de incluir herramientas de seguridad digital,
incluyendo estandares internacionales en materia de Internet y derechos humanos.

2. El sector justicia y organizaciones para la defensa de los derechos humanos deben realizar
estrategias que incluya proyectos y programas orientados a la sensibilizacion de los derechos
digitales y la aplicacién de los mismos, actualmente los tribunales e instancias del sector justicia
guatemalteco carecen de litigios estratégicos en el campo de las nuevas tecnologias y los
ciberdelitos, siendo un area poco desarrollada jurisdiccionalmente por procuradores, jueces y
abogados defensores de derechos humanos.

3. Loscolectivosy organizaciones que se dedican a la defensa de derechos humanos deben generar
mecanismos y protocolos internos enfocados a la seguridad digital y su privacidad en linea, lo
cual se puede lograr a través de la generacidn de capacidades en este tema dentro de sus propias
colectividades.



4. Dentro de los informes sobre la situacidén de las personas defensores de derechos humanos a
nivel nacional y/o regional, es importante incluir secciones dedicadas a la seguridad digital, para
visibilizar la importancia de ésta en materia de proteccion y seguridad integral.

5. Esnecesario convocar una mesa nacional de consulta y analisis sobre la situacién de gobernanza
de Internet y derechos humanos, convocada desde las organizaciones de derechos humanos con
la participacion de comunidades académicas y expertos en derechos digitales que identifiquen
los desafios y actuales vacios legales, esta seria una estrategia importante para impulsar las
tendencias globales en materia de regulacién de Internet, y derecho a la privacidad, ambos
derechos rapidamente estan teniendo eco en los congresos de nuestros paises centroamericanos.
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C. CAPITULO HONDURAS

C.l. Contexto Legal: Internet y Derechos Humanos en
Honduras

En el 2015, Fundacién Acceso elabord una investigacion sobre “éPrivacidad digital para defensores
y defensoras de derechos humanos?”?, en la cual se abordaron los marcos legales aplicables para el
derecho a la privacidad en la regidn centroamericana. En esa investigacidn se establecieron algunos
parametros aplicables al contexto nacional que aun contindan vigentes casi en las mismas condiciones
en las que se planted en el estudio.

En términos generales se establecid que existe un reconocimiento constitucional a nivel general sobre
el derecho a la privacidad?, sin embargo, la legislacion penal existente en relacion a la proteccion del
derecho a la privacidad digital aun no se encuentra regulada.

Por otra parte, en febrero del 2017 el Congreso de Honduras aprobd la Ley para el Fortalecimiento
y Efectividad de la Politica de Seguridad, Decreto Niumero 6-2017, la que contenia un conjunto de
reformas a diferentes legislaciones, como el Cédigo Penal y Procesal Penal, Ley contra el Financiamiento
del Terrorismo, Ley de Inteligencia Nacional, Ley de Limitacidn de Servicios de Telecomunicaciones en
Centros Penitenciarios, Granjas Penales y Centros de Internamiento de Nifios y Nifias a Nivel Nacional,
Ley Especial sobre Intervenciones de las Comunicaciones Privadas, Ley de Recompensas y Ley del
Sistema Penitenciario Nacional. Esta Ley fue aprobada en el contexto de la lucha contra el crimen,
provee una serie de disposiciones y modificaciones en materia penal con la finalidad de reducir los
delitos. Sin embargo, varias organizaciones, locales e internacionales?, se pronunciaron en contra de
esta Ley, ya que carecen de enfoque de derechos humanos.

Se realizaron reformas al Cédigo Penal, en las que se modificaron los delitos de Extorsion y Terrorismo, y
a la Ley de Centros Penitenciarios. Fue una de las reformas mas criticadas, especificamente en contra de
una de las reformas mas preocupantes fue al delito de terrorismo, ya que su regulacién es muy amplia
y existe un profundo temor que pueda ser utilizada como una “ley mordaza” vulnerando la libertad de
expresion, ya que equipara las protestas ciudadanas como terrorismo®. Las reformas al Cédigo Penal
amplia las conductas “terroristas”, incluyendo quien cause estragos o daino a la propiedad, o quien no
participe directamente en esos daios, pero que si participe en un acto que sea para intimidar o causar
terror al gobierno o poblacidon también es responsable del delito.

Ademas, el texto aprobado tipifica la apologia e incitacidn a actos terroristas a quien publicamente o a
través de medios de comunicacién incite a otros a cometer el delito de terrorismo. Ambas reformas se
pueden analizar desde la perspectiva de las movilizaciones sociales en contra de actos de corrupcién,
ya que en el contexto de quien convoque a manifestaciones ciudadanas o participe de estas, también
puede ser objeto de proceso penal por ese delito. Lo cual vulnera los derechos de libertad de expresién,
asociacion y manifestacién consagrados en la Constitucion de Honduras, incluidas las personas

1 Fundacion Acceso (2015). ¢éPrivacidad digital para defensores y defensoras de derechos humanos?: Un estudio sobre
como los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion,
criminalizacién y/o vigilancia digital de defensoras y defensores de derechos humanos. Disponible en: http://acceso.or.cr/
files/Investigacion-Privacidad-Digital-FA.pdf

2 Ibid. Pag 192.

3 Amnistia Internacional. Declaracién Pablica AMR 37/5587/2017 del 27 de enero de 2017.

4 El Heraldo. Honduras: Congreso Nacional aprobo los dos articulos mas polémicos de las reformas penales. Disponible
en: http://www.elheraldo.hn/pais/1046584-466/honduras-congreso-nacional-aprob%C3%B3-los-dos-art%C3%ADculos-
mM%C3%A1s-pol%C3%A9micos-de-las-reformas
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defensoras de derechos humanos, quienes estan desarrollando un papel muy importante para la
defensa del territorio y de la democracia. Es alarmante que la criminalizacidn de protestas ciudadanas
y de la labor de defensoria sea validada a través de legislaciones que limitan libertades y derechos
fundamentales.

En las reformas a la Ley Especial sobre Intervenciones de las Comunicaciones Privadas se
determina la creacién de la Unidad de Intervencion de las Comunicaciones (UIC), a cargo,
entre otras cosas, de realizar el procedimiento de obtencién de detalle de llamadas entrantes y salientes
de las personas en proceso de investigacion, con orden de juez competente. Ademas, determina la
obligacidn a los operadores de telefonia a garantizar sin limitaciones el acceso inmediato a la UIC toda
la informacion relacionada a la intervencion y extraccion del contenido de las telecomunicaciones.

En 2018 la Asamblea Nacional formulo un proyecto denominado Ley de Estrategia de Ciberseguridad
Nacional de Prevencion de Campaiias de Odio y Discriminacion en Redes Sociales®, abriendo el debato
sobre su legalidad, en su defecto la relatoria Especial para la Libertad de Expresién de la Comisidn
Interamericana de Derechos Humanos formulo su preocupacion por los términos y alcance del
proyecto®. Sin embargo, el Gobierno ha firmado un Acuerdo de Cooperacién con el Gobierno de Israel
para el fortalecimiento de la Direccion Nacional de Investigacion e Inteligencia para la implementacién
de un CERT’ en el pais. Ambas acciones amenazan derechos como la privacidad digital y la libertad de
expresion en el ciberespacio hondurefio.

C.2. Ataque a defensoras y defensores de derechos
humanos:

Honduras presenta desde el 2009 un contexto de violencia sistemdtica en contra de defensoras
y defensores de derechos humanos, como asegura en su informe el Grupo Asesor Internacional de
Personas Expertas®. Incluso ha sido considerado por Global Witness® como el pais mas peligroso del
mundo para defender el planeta, por el alto indice de persecucion, detencién y asesinatos de personas
defensoras de los derechos al agua y medio ambiente.

Desde organizaciones que se dedican a la defensa de derechos humanos hasta medios de comunicacidn
independientes, han sido objeto de vigilancia, acoso, amenazas, robo de dispositivos e informacion,
persecucion e incluso atentados en contra de su integridad fisica y vida.

Ademas, Michel Frost, Relator Especial sobre la situacién de los defensores de los derechos humanos
de las Naciones Unidas en sus informes ha mostrado preocupacidon “por la falta de investigaciones
independientes y diligentes sobre las agresiones cometidas contra los defensores de los derechos
humanos ambientales, hecho que suele estar vinculado a la falta de recursos, la corrupcidn y la colusién
entre los autores. Los Estados casi nunca han conseguido hacer comparecer ante la justicia a los autoresy

5Telesur. Medios piden No aprobar Ley de Ciberseguridad en Honduras. Disponible en: https://www.telesurtv.net/news/
medios-rechazan-ley-ciberseguridad-honduras-20180212-0038.html

6 La prensa. Ley de Cicerseguridad Amenaza la libertad de expresién. Disponible en https://www.laprensa.hn/hondu-
ras/1187050-410/ley-ciberseguridad-amenaza-libertad-expresion-cidh

7 El Heraldo. Israel dotara de unidades en contra del cibercrimen en Honduras. Disponibe en: http://www.elheraldo.hn/
pais/1115476-466/israel-dotar%C3%A1-de-unidades-en-contra-del-cibercrimen-en-honduras

8 Grupo Asesor Internacional de Personas Expertas (2017). Represa de violencia: El plan que asesiné a Berta Caceres. Dis-
ponible en: https://www.cejil.org/sites/default/files/represa_de_violencia_es_final_.pdf Pag. 11.

9 Global Witness (2017). Honduras: el lugar mas peligroso para defender el planeta. Disponible en: https://www.globalwit-
ness.org/documents/18802/Spanish_single_v6.pdf




que estos fueran sancionados.”'° Especialmente en Guatemala y Honduras donde persiste la impunidad
y las y los defensores de derechos humanos no confian en érganos jurisdiccionales al momento de
solicitar reparaciones judiciales.

Segln Global Witness tras el Golpe de Estado del 2009, mas de 120 personas defensoras de la tierra 'y
el medio ambiente han sido asesinados en Honduras, la mayoria de casos siguen en la impunidad por
diferentes razones desde falta de voluntad politica hasta corrupcidn del Gobierno, Ejército y empresas
extractivistas. El Gobierno hondurefo, a través de sus fuerzas de seguridad, ha institucionalizado
practicas de control y represién a todos niveles.

De la misma manera, Freedom House en su informe del 2017 sobre Libertad de Prensa cataloga
a Honduras como un pais no libre!?, la metodologia del informe incluye pardametros como entornos
legales, politicos y econdmicos en los que medios de comunicacién, impresos, radiales y digitales ejercen
su labor informativa y sin miedo a represalias frente actores privados, politicos e incluso del crimen
organizado. Indicando ademas, que continda siendo uno de los paises mas peligrosos en el mundo para
que periodistas ejerciten su labor®3,

Amnistia Internacional en su informe anual'* destacé que se ha acusado al Ejército de infiltrarse en
movimientos sociales, ademas de atacar a defensores y defensoras de derechos humanos. En este
sentido, la Ley de Proteccion paralas y los Defensores de derechos humanos, Periodistas, Comunicadores
Sociales y Operadores de Justicia®® sigue sin ser aplicada adecuadamente.

El Estado ha invertido casi 2 mil millones de lempiras (casi 85 millones de ddlares americanos) en
actividades de inteligencia y espionaje'® a opositores del gobierno, bajo el escudo de combatir la
delincuencia. Estas actividades de inteligencia se incluyen interceptaciones telefdnicas, infecciones con
malware y seguimiento de activistas y periodistas; es necesario destacar que la Direccién de Inteligencia
utiliza estos mecanismos sin orden judicial previa.

Ademas, en el marco del proceso de la eleccidn presidencial del 26 de noviembre 2017, estas practicas
de violencia politica y represidon de la protesta social se han extendido a toda la ciudadania. En el
que ademas se declard Estado de Excepcidn'’, restringiendo garantias constitucionales, luego de la
inconformidad de la poblacidn frente a los resultados de las votaciones y por un posible fraude electoral,
lo que ha provocado hasta el momento protestas ciudadanas y excesivo uso de la fuerza por parte de las
fuerzas de seguridad publicas; que incluso han dejado detenidos, heridos y muertos en todo el pais*®.

10 Relatoria Especial sobre la situacién de los defensores de los derechos humanos de las Naciones Unidas. Informe sobre la
Situacidn de los defensores de los derechos humanos 2016. Disponible en: https://documents-dds-ny.un.org/doc/UNDOC/
GEN/N16/247/12/PDF/N1624712.pdf?OpenElement

11 Ibid. Pag. 5.

12 Freedom House (2017). Freedom of the Press: Press Freedom’s Dark Horizon. Disponible en: https://freedomhouse.org/
sites/default/files/FOTP_2017_booklet_FINAL_April28.pdf Pag. 24.

13 Ibid. Pag. 21.

14 Amnistia Internacional (2017). Informe annual 2016/2017: La situacién de derechos humanos en el Mundo. Disponible
en: https://www.amnesty.org/es/documents/pol10/4800/2017/es/ Pags. 225-226.

15 Congreso Nacional de Honduras. Ley de Proteccidon para las y los Defensores de derechos humanos, Periodistas,
Comunicadores Sociales y Operadores de Justicia. Disponible en: http://www.tsc.gob.hn/leyes/Ley_Proteccion_defensores_
der_humanos_periodistas_op_just.pdf

16 ConfidencialHN. JOH gast6 casi dos mil millones para espiar a opositores. Disponible en: http://confidencialhn.
com/2017/08/28/joh-gasto-casi-dos-mil-millones-para-espiar-a-opositores/

17 Reuters. Honduras suspende garantias constitucionales en medio de fuertas protestas tras elecciones. Disponible en:
https://Ita.reuters.com/article/domesticNews/idLTAKBN1DV4UW-OUSLD

18 Amnistia Internacional. Honduras: represion violenta después de elecciones. Disponible en: https://www.amnesty.org/
es/documents/amr37/7550/2017/es/
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C.3. Principales hallazos en Honduras

A continuacidn se presentan los principales hallazgos del Observatorio Centroamericano de Seguridad
Digital para el caso de Honduras. Los mismos han sido registrados entre los meses de mayo y junio de
2018. Para el registro se elaboraron una serie de herramientas técnicas y legales para definir los criterios
de registro de los mismos.

C.4. Casos registrados

Durante el transcurso del periodo antes mencionado, fueron registrados un total de dos casos e
incidentes de seguridad digital con diferentes componentes y méviles, todos en Tegucigalpa, Francisco
Morazan.

C.5. Perfil de las personas/ organizaciones que
reportaron incidentes

El primer caso trata de una reconocida periodista de varios medios internacionales, siendo corresponsal
de Honduras. En segundo caso estd relacionado con un defensor de una organizacidén de acompafiamiento
internacional.

C.6. Tipos de ataques

A continuacién una breve descripcion de los incidentes registrados.

En cuanto al primer caso, la periodista contacta a la Red de Defensoras de Honduras quienes se
contactan con el técnico del Observatorio. La periodista indica que esta recibiendo amenazas, insultos
y hostigamiento a través de sus redes sociales por parte de un perfil especifico. Se comprueba el perfil
y los mensajes y se acomparia a la periodista en el proceso de bloqueo del perfil. Asi mismo se le insta
a que denuncie las agresiones ante una instancia de libertad de expresidn. Si bien no es un incidente
digital, sino una amenaza y violencia directa a través de sus redes sociales, se clasifica como un falso
positivo.

En cuanto al segundo caso, el defensor de la organizacién de acompanamiento internacional presente
en Honduras, se contacta directamente con el técnico del Observatorio, debido a que su organizacién
ha recibido al menos 3 correos electrénicos en distintas fechas amenazandoles con ransomware
pidiéndoles ademas depdsito de dinero a una cuenta bancaria o que publicardn informacién de su
computadora. El técnico revisa el cddigo fuente del correo del defensor y su equipo. No se encontrd
ninguna vulnerabilidad en el dispositivo o informacién almacenada. Se concluye que el incidente es un
“Malware” y se clasifica como un falso positivo. El que se clasifique un caso como falso positivo no debe
ser entendido como un error, es una alerta atendida a tiempo y en la que se descarta intencionalidad
de actores externos.

C.7. Posibles perpetradores

En el primer caso si se identifica el perfil de un individuo que se hace pasar por “Ramon Jérez”. En el
segundo caso se identifica el perpetrador como un “cracker” o “grupo de crackers” comun quienes
envian este tipo de correos electronicos para estafas electrénicas.



C.8. Mecanismos de Proteccion

En este apartado se presentan los marcos juridicos que pudieron haber sido vulnerados en los casos que
se han registrado en el capitulo de Honduras del Observatorio Centroamericano de Seguridad Digital.
De igual forma se analizan cudles son las posibles estrategias que estos casos permiten llevar adelante
en funcion de promover los derechos digitales de las personas defensoras de derechos humanos, a
pesar de que todos los casos registrados fueron falsos positivos.

C.9. Posibles derechos humanos vulnerados

La Constitucion Politica de la Republica de Honduras garantiza el derecho a la privacidad Digital en:
Articulo 76.- Se garantiza el derecho al honor, a la intimidad personal, familiar y a la propia imagen.

La Constitucion también garantiza otros derechos fundamentales como el derecho a la libertad de
expresiéon por medio de la Ley de emisidn del Pensamiento que brinda proteccidén en la difusion de
ideas y pensamientos en medios digitales o redes sociales, fomentando asi el derecho a la circulacién
de informacion en linea reconocidos en

Articulo 72.- Es libre la emisidon del pensamiento por cualquier medio de difusidn, sin previa censura.
Son responsables ante la ley los que abusen de este derecho y aquellos que por medios directos o
indirectos restrinjan o impidan la comunicacién y circulacién de ideas y opiniones.

Ambos preceptos constitucionales garantizan la proteccidon de las libertades individuales, inclusive
cuando el Estado y grupos de poder por accién u omisidén y en beneficio de interés particular deseen
censurar informacion depositada en teléfonos celulares, equipo informatico y dispositivos inteligentes
de las personas y las organizaciones defensoras de derechos humanos.

C.10. Posibles tipificaciones penadles

A partir de la investigacion de marcos legales realizada en 2015 por Fundacion Acceso y actualizado en el
2018", se puedo establecer que a pesar de las reformas al marco juridico penal en 2017, este continla
siendo insuficiente para aplicar mecanismos integrales de proteccién del derecho a la privacidad digital
de las y los defensores de derechos humanos en el pais. A efectos de no contar con una tipificacion
de los delitos a la privacidad y los delitos informaticos, deberd identificarse las mismas acciones que
imponen los delitos homdlogos dentro de su accidén penal. Es decir, el mismo delito y la misma pena a
una persona que vulnere el correo postal que una persona que se valga de un programa informatico
para vulnerar el correo electrénico de una persona u organizacion.

Dado que los delitos informaticos pueden adoptarse a multiples figuras delictivas en la legislacion
analizada, el Capitulo V hace relacidon en cuanto a los delitos de Coacciones y Amenazas entre las
principales acciones penales que podrian ser de apoyo:

Articulo 207. El particular que amenazare a otro con causar un mal a él o a su familia, en su persona,
honra o propiedad, sea que constituya delito o no, serd sancionado con reclusién de seis meses a
dos afios, y ademas, a las medidas de seguridad que el Juez determine.

19 Fundacion Acceso (2015). ¢ Privacidad Digital para Defensores y Defensoras de derechos humanos?: Un estudio sobre como
los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion, criminalizacion
y/o vigilancia digital de defensores y defensoras. http://acceso.or.cr/assets/files/Investigacion-Privacidad-Digital-FA.pdf y
“Privacidad y Acceso a la informacion publica en linea para Defensores y Defensoras de Derechos Humanos en Guatemala,
El Salvador, Honduras y Nicaragua” https://medium.com/@facceso.ca/privacidad-y-acceso-a-la-informaci%C3%B3n-
p%C3%BAblica-en-1%C3%ADnea-para-defensores-y-defensoras-de-derechos-5690330¢3762
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El fraude o estafa a través de un de un programa informatico, también esta regulada en el Capitulo VI
gue define las figuras de Estafa y Otros Fraudes, su base legal:

Articulo 240. Comete el delito de estafa quien con nombre supuesto, falsos titulos, influencia o
calidadsimulada, abuso de confianza, fingiéndose duefio de bienes, créditos, empresas o negociacion
o valiéndose de cualquier artificio, astucia o engafo, indujere a otro en error, defraudandolo en
provecho propio o ajeno. Las sanciones varian en cuanto cuantia defraudada y su sancién con
prision estdn entre dos y siete afos de carcel.

Seguido de otras acciones penales y civiles en la que podria estar incurriendo el hackeo informatico si
expone informacidon o comparte datos sensibles o privada de los teléfonos celulares, equipo informatico
y dispositivos inteligentes, en la que pongan en peligro la seguridad fisica de las personas.

C.I. Estrategias legales de respuesta

Las personas u Organizaciones deberan planificar litigios estratégicos a través de casos fundamentados.
Estos pueden ser entablados ante los drganos jurisdiccionales o Ministerio Publico. El litigio estratégico
ha sido usado durante muchos afios para promover la defensa de los derechos humanos en la regién,
siendo una herramienta que puede ser utilizada por las victimas, organizaciones de la sociedad civil, asi
como ciertos érganos del Estado como Ministerios Publicos y Defensorias del Pueblo. Estos son algunos
de los mecanismos legales que se podrian implementar con motivo de los incidentes registrados por el
Observatorio:

1. Denuncias/Querella ante el Ministerio Publico

En los casos registrados en Honduras, corresponde constitucionalmente realizar denuncias ante
el Ministerio Publico, por su naturaleza ejerce la accidén penal publica, en el sector justicia, bajo su
jurisdiccion se realiza la persecucion de los delitos identificados, y en su defecto dirigira la investigacion
en favor de las personas u organizaciones defensoras de derechos humanos

Bajo su cadena de custodia y presentando evidencia fisica y digital puede llegar a ser crucial para
resolver los delitos de estafa y amenazas como los principales medios para interrumpir las labores de
organizacion y personas en la defensa de los derechos humanos.

2. Recurso de Habeas Data

La Constitucion de la Republica de Honduras establece la accién de Habeas Data constituyendo un
mecanismo procedimental de aplicacion inmediata por las autoridades jurisdiccionales hondurefias,
este recurso esta facultado para cesar cualquier violacién a los derechos del honor, intimidad personal
o familiar y la propia imagen por su naturaleza se presenta ante la Sala de lo Constitucional de la Corte
Suprema de Justicia, es un proceso estratégico que exige la representacion de un abogado experto en la
materia, Para entablar el recurso de Habeas Data debe de considerar el siguiente articulo:

Articulo 76 “Se garantiza el derecho al honor, a la intimidad personal, familiar y a la propia imagen”.

Al igual que el Decreto Legislativo N° 381-2005 que reformo el Capitulo |, del Titulo IV de la Constitucion
de la Republica, donde el Estado de Honduras reconoce la garantia del Habeas Data “Que toda persona
tiene el derecho a acceder a la informacidn sobre si misma o sus bienes en forma expedita y no onerosa,
ya esté contenida en bases de datos, registros publicos o privados y, en el caso de que fuere necesario,
actualizarla, rectificarla y /o enmendarla”



3. Denuncias ante Mecanismo Nacional de Proteccion a Defensores/as de Derechos
Humanos

Honduras posee el Mecanismo Nacional de Proteccidon a Defensores/as de derechos humanos, este
mecanismo tiene la obligacién de investigar los hechos y de proteger la integridad de las personas
defensoras, asi como de evitar que, de alguna manera, se les obstaculice su labor. Sin embargo, este
mecanismo Unicamente contempla medidas de proteccidn fisica, parcialmente psicoldgica y legal, pero
no contempla proteccién relacionada a la seguridad digital de sus beneficiarios.

4. Recursos ante el Sistema Interamericano de Derechos Humanos

Honduras forma parte del Sistema Interamericano de derechos humanos, su participacién esta regulada
por el derecho internacional y posee ciertos requisitos previos para que las denuncias y casos sean
llevados ante la Corte Interamericana de Derechos Humanos que por su auténoma judicial ejerce
funciones jurisdiccionales y consultivas en la aplicacion e interpretacidon de la Convencidn Americana
sobre Derechos Humanos. Sin embargo, en situaciones de gravedad y urgencia pueden solicitarse
medidas cautelares ante la Comisién Interamericana de derechos humanos para que el Estado adopte
medidas para prevenir dafios irreparables a las personas o al objeto del proceso en conexién con una
peticién o caso pendiente.

Ademads, es un buen espacio que permite documentar estos y otros casos para identificar patrones
de actuacion por parte de organizaciones y oficinas gubernamentales que puedan estar vigilando
a defensores y defensoras de derechos humanos. Esta informacidon ponerla de conocimiento de las
respectivas Relatorias para que pueda ser incluida en sus informes periédicos, con la finalidad de
visibilizar la situaciéon de la seguridad digital a nivel regional.

C.12. Conclusiones y Recomendaciones
Conclusiones

1. Si bien Honduras cuenta con un Sistema Nacional de Proteccidn para personas Defensoras
de Derechos Humanos, Periodistas, Comunicadores Sociales y Operadores de Justicia, este
carece de institucionalidad en su funcionalidad, desde su creacion se ha identificado muchas
deficiencias en respuesta eficaz y eficiente. Honduras ha sido catalogada como uno de los paises
mas peligrosos para ejercer esta labor.

2. Persiste la ausencia de marcos juridicos adecuados en la defensa de los derechos en linea para
la proteccién de las comunicaciones y privacidad digital, los cuales fueron identificados en su
momento en la investigacion realizada por Fundacion Acceso en el 2015 y actualizada la misma
en 2018.

3. El Gobierno hondurefio ha invertido millones de lempiras para laimplementacién de su sistema
de inteligencia, sin incluir en los mecanismos de control y vigilancia estandares internacionales
en materia de derechos humanos

4. La amenaza que sufren directamente las personas defensoras de derechos humanos vy
periodistas independientes en el pais va desde la fisica hasta la digital, en este sentido el peligro
al que son sujetos en su labor diaria incluye, entre otras cosas, el peligro en su integridad fisica
e incluso la vida, como la informacién que generan alrededor de su trabajo y lucha cotidiana.

4. El tema de seguridad digital continta estando ausente de los informes que tratan sobre la
seguridad de las y los defensores de derechos humanos, provocando areas de vulnerabilidad a
través de las cuales estos/as pueden ser atacadas/os.
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5. Es necesario la pronta aprobacién de una Ley Ordinaria de Datos Personales que incluya
procedimientos claros en habeas data y restrinja el uso indebido de la informacidon personal
depositada en base de datos o en el internet.

6. Honduras actualmente carece de una legislacion adecuada en el Cédigo Penal, observando
limitantes en la tipificacion de delitos relacionados a la privacidad y delitos informaticos y sus
conexos, esto dificulta la persecucidn delictiva ante el Ministerio Publico

Recomendaciones

1. Lareforma al marco juridico es necesaria para mejorar los mecanismos y niveles de proteccién
a defensoras y defensores de derechos humanos, enfatizando en la necesidad de incluir
herramientas de seguridad digital que incluya estandares internacionales en materia de Internet
y Derechos Humanos.

2.laciudadaniadebe exigirtransparenciayrendicion de cuentassobre las diferentes herramientas
de inteligencia y vigilancia, asi como la regulacidn para que éstas sean utilizadas en el contexto
de la necesidad, legalidad y proporcionalidad.

3. Los colectivos y organizaciones de derechos humanos deben generar mecanismos y protocolos
internos enfocados a la seguridad digital y privacidad en linea, lo cual se puede lograr a través
de la generacidon de capacidades en este tema dentro de las propias organizaciones y colectivos.

4. Dentro de los informes sobre la situacion de las y los defensores de derechos humanos es
importante incluir secciones dedicadas a la seguridad digital, para visibilizar la importancia de
esta en materia de proteccion integral.

Convocar una mesa nacional de consulta y analisis sobre la situacién de gobernanza de Internet
y derechos humanos, puede ser convocada desde las organizaciones de derechos humanos
con la participacion de comunidades académicas y expertos en derechos digitales. A través de
este espacio se deberdn identificar desafios y actuales vacios legales, esta seria una estrategia
importante para impulsar.las tendencias globales en materia de regulacién de Internet, y el
derecho a la privacidad, ambos derechos rapidamente estdn teniendo eco en los congresos de
nuestros paises centroamericanos.



En el 2015, Fundacién Acceso elabord una investigacion sobre “éPrivacidad digital para defensores
y defensoras de derechos humanos?”?, en la cual se abordaron los marcos legales aplicables para el
derecho a la privacidad en la regidn centroamericana. En esa investigacion se establecieron algunos
parametros aplicables al contexto nacional que aun contindan vigentes casi en las mismas condiciones
en las que se planted en el estudio.

En términos generales se establecié que existe un reconocimiento constitucional a nivel general sobre el
derecho a la privacidad?, A pesar de que la actual legislacidn ordinaria relaciona la penalizacién de este
derecho en la indebida utilizacion de la privacidad digital.

Esimportante destacar lo regulado en la Ley de Seguridad Soberana de la Republica de Nicaragua, Ley No.
919 del 2 de diciembre de 2015. En el articulo 8, se determina que los ataques a la seguridad cibernética,
principalmente aquellos que afecten los sistemas de comunicacién nacional, son considerados como
amenazas a la seguridad soberana. Sin embargo, la Ley no hace una determinacién clara de lo que
considera como “ataque cibernético”, lo cual puede llegar a ser claramente perjudicial porque el marco
normativo es muy amplio y ambiguo.

En el articulo 13 prohibe a las entidades publicas que forman parte del Sistema Nacional de Seguridad
lo siguiente: realizar espionaje politico, obtener o almacenar informacién o datos sensibles de
organizaciones sociales, asimismo la interceptacién e intervencidon de comunicaciones si orden de juez
competente. Esto ultimo, refleja, al menos en el texto legal, que los mecanismos de vigilancia masiva
deben cumplir con algunos de los principios y estandares internacionales, como la legalidad, autoridad
judicial competente y debido proceso.

El 14 de noviembre de 2017 se llevé a cabo en Nicaragua el | Foro sobre Gobernanza de Internet y
Seguridad Informatica?, en el cual desde una dptica multisectorial se discutieron temas relacionados
con la privacidad digital, aunque de una manera muy general, sin incluir consideraciones respecto a la
proteccién de las y los defensores de derechos humanos.

Sin embargo, la falta de otros espacios refleja que cada vez se hace mas necesario promover didlogos
alrededor de la proteccién de los derechos humanos en linea y que la poblacidn exija reconocimiento y
respeto de estos, asi como la inclusidon en estas conversaciones de la proteccién de las y los defensores
de derechos humanos.

Esto les coloca en una situacién de especial vulnerabilidad pues ante esos vacios normativos es mas
probable que este tipo de ataques y sus perpetradores, ya sean empresas o agentes del propio gobierno,
qgueden en la impunidad.

1 Fundacion Acceso (2015). ¢éPrivacidad digital para defensores y defensoras de derechos humanos?: Un estudio sobre
como los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion,
criminalizacién y/o vigilancia digital de defensoras y defensores de derechos humanos. Disponible en: http://acceso.or.cr/
files/Investigacion-Privacidad-Digital-FA.pdf

2 Ibid. P4g 260.

3 Internet Society capitulo Nicaragua. http://isoc.org.ni/
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El 10 de enero del 2017, Daniel Ortega tomd posesion del cargo de Presidente por tercera vez, su esposa
Rosario Murillo fue electa como Vicepresidenta. La concentracién del poder ha impactado en diferentes
ambitos de la institucionalidad en Nicaragua, desde la destitucion arbitraria de diferentes funcionarios/
as publicos/as opositores* hasta la limitacion de diferentes derechos fundamentales.

En Nicaragua las defensoras y defensores de derechos humanos continldan siendo objeto de intimidacién
y amenazas por sus actividades en Nicaragua. Segun el informe anual de Amnistia Internacional®
principalmente las comunidades indigenas y afrodescendientes han denunciado diferentes violaciones
a sus derechos fundamentales, especificamente en el contexto de la construccidon del proyecto
multimillonario del Canal Interoceanico; el cual fue aprobado bajo una serie de irregularidades. Varias
comunidades y organizaciones de derechos humanos expresaron preocupacion ante el posible impacto
negativo del canal sobre sus vidas. Las implicaciones negativas del Canal Interocednico sobre los
derechos humanos, han sido recogidas en el informe de la FIDH y CENIDH®, en el que claramente relatan
la criminalizacidn de la protesta social, hostigamiento a la poblacidn y militarizacién de las comunidades
sobre la ruta del Canal.

En el informe anual 2016 del CENIDH’ sobre la situacion de los DDHH en Nicaragua, incluye un apartado
sobre la situacidn particular de las personas defensoras. En este tema indican que: “La mayoria de los
casos de agresiones, amenazas, estigmatizacion y judicializacion hacia defensores y defensoras han
partido de divulgacion de informacion que denigra y difama en sitios virtuales y diversas redes sociales
donde se publican no sdlo fotografias y datos personales, sino también datos familiares, direccion de
las casas de habitacion, exponiéndoles frente a los sujetos y/o presuntos agresores, lo que pone en alto
riesgo su seguridad, ademds, de las constantes amenazas tanto a ellas como a sus hijos e hijas.”

Front Line Defenders también menciona en su reciente informe de 2017, que se han registrado multiples
ataques a personas defensoras en Nicaragua, particularmente hacia mujeres defensoras. La Iniciativa
Nicaragiiense de Defensoras de Derechos Humanos ha registrado en dos afos 389 agresiones ocurridas
(entre 2015 y 2017) en contra de 202 defensoras. Un 45 por ciento de los agresores sefialados son
autoridades estatales destacandose la Policia®.

A continuacidn se presentan los principales hallazgos del Observatorio Centroamericano de Seguridad
Digital para el caso de Nicaragua. Los mismos han sido registrados entre los meses de enero y mayo de
2018. Para el registro se elaboraron una serie de herramientas técnicas y legales para definir los criterios
de registro de incidentes digitales.

4 CEJIL (2017). Nicaragua: ¢como se reformd la institucionalidad para concentrar el poder? Disponible en: https://www.
cejil.org/sites/default/files/informe_cejil_sobre_nicaragua_-_derechos_politicos.pdf Pag. 22.

5 Amnistia Internacional (2017). Informe annual 2016/2017: La situacién de Derechos Humanos en el Mundo. Disponible
en: https://www.amnesty.org/es/documents/pol10/4800/2017/es/ Pag. 328.

6 FIDH (2016) — Concesidn del Canal Interocednico en Nicaragua: Grave Impacto en los derechos humanos. Disponible en:
https://www.cenidh.org/media/documents/docfile/informe_nicaragua_canal_esp1.pdf

7 CENIDH (2016). Derechos Humanos en Nicaragua 2016. Disponible en: https://www.cenidh.org/media/documents/doc-
file/Informe_Cenidh_2016_Final2017.pdf

8 IM-Defensoras (2017). Audiencia 164 de la CIDH. Disponible en: https://www.youtube.com/watch?v=c4Pr6A3Yiq8



Durante el transcurso del periodo antes mencionado, fueron registrados un total de catorce casos e
incidentes de seguridad digital con diferentes componentes y méviles, en Ledn y Managua, asi como a
una defensora de Nicaragua radicada en Ciudad de México.

El primer caso estd relacionado con una defensora de una organizacién reconocida por su lucha por
la tierra, el agua y la soberania alimentaria. El segundo caso estd vinculado a una directora de una
organizacion que realiza labores de promocidon y defensa de los derechos de las mujeres y las nifias,
y de acompafiamiento a victimas de femicidios. El tercer caso involucra a un periodista de un medio
independiente, y el cuarto caso a una defensora de una colectiva de mujeres. El quinto y sexto caso
estan relacionados con dos defensoras de una coalicion de derechos de las mujeres. El séptimo caso se
vincula a una activista social, y el octavo caso a una activista feminista. El noveno caso se relaciona con
una defensora de derechos de las mujeres. El décimo y undécimo caso corresponden a una activista
mujer y un activista hombre. El duodécimo caso estd relacionado con una defensora mujer trans. El
décimo tercer caso y el décimo cuarto caso estan vinculados con una activista mujer y un activista
hombre de Ledn.

A continuacién una breve descripcidon de los incidentes digitales registrados.

Primer caso: Una organizaciéon de cooperacién solidaria le informa a Fundacion Acceso que la sub-
directora de una de las organizaciones co-partes de Nicaragua estd recibiendo llamadas de su oficina
en Costa Rica que no se han realizado. La directora de Fundaciéon Acceso contacta a la técnica del
Observatorio en Nicaragua con el fin de que contacte la co-parte y les visite. Segun el relato de la
subdirectora de la organizacion ella recibié una llamada de un nimero convencional de Costa Rica,
y no le aparece como conocido en su teléfono, pero se relaciona con la organizacidon de cooperacion
solidaria. Relata la defensora que cuando contesté el teléfono en esa ocasion le cuelgan (ella estaba
en medio de una reunion). Después de eso no la volvieron a llamar del nimero de Costa Rica. El otro
incidente mencionado por la defensora esta relacionado con dos 2 video llamadas por Whatsapp que
recibié del nimero de su pap3, las contestd y no habia video (video en negro), ella contestd pero la
pantalla le indicaba que tenia mala conexidn. Posterior a este incidente, no ha recibido ni mensajes ni
llamadas extrafias. La técnica realizé revision del teléfono movil de la subdirectora y no encontrd nada
extrano. Se le recomendd solicitar el registro de llamadas de su teléfono mévil y el registro de llamadas
del teléfono de la organizacion. Posterior a este registro de incidente alin no conocemos el registro de
llamadas para verificar mas datos sobre este caso.

Segundo caso: Una defensora que conoce el Observatorio refiere a otra organizaciéon que vivié un
incidente de robo de computadoras. La organizacidn le informa a la técnica del Observatorio que en las
computadoras que les robaron hay informaciéon sobe un proyecto sobre nifias en condicidén de violencia
y que tienen miedo de que boicoteen el proyecto y usen la informacién para difamar y detener el
trabajo de la organizacidn. La defensora de la organizacidn informa que a principios de febrero sujetos
desconocidos entraron a las oficinas principales de la organizacién y robaron dos computadoras
pertenecientes al area de contabilidad. Forzaron cerraduras y rompieron una cerca ubicada en una
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calle privada. Solo robaron informacién financiera, dejando otros equipos en el lugar. Las compaferas
de la organizacién tienen temor de que intervengan el sistema contable o intimiden a las defensoras
para que no participen del proyecto. Se llevaron estados financieros, estados de cuenta de los bancos
y contabilidad general. Debido a que no se pueden hacer procedimientos técnicos sin los dispositivos,
se realizd una visita para apoyarlas en respaldos seguros de su informacion. Este tipo de casos de robo
de dispositivos sélo pueden ser atendidos por el Observatorio una vez recuperados los equipos con el
fin de analizar si hubo sustraccion de informacion, instalacién de malware o modificaciones al sistema
operativo y documentos. Este ataque se reporta como “Pérdida de Hardware” y es clasificado como un
incidente positivo.

Tercer caso: El periodista / comunicador contacta directamente a la técnica del Observatorio para
reportar que a principios de febrero, al hacer una investigacién sobre unas denuncias a trabajadores
sindicales de una minera ubicada en la zona de Leén, no lograron entrar al sitio web de dicha empresa
minera. Utilizando un navegador seguro lograron entrar al sitio. La técnica reviso el sitio web con
ayuda de un plugin para detectar tecnologias utilizadas e Inspeccion de Elementos / Herramientas de
Desarrollador que proveen los navegadores Firefox y Google Chrome. En el proceso se detectd el uso del
servicio geolify dentro del sitio, este servicio es el que estd haciendo re-direccion del sitio hacia la pagina
de bienvenida o hacia el localhost (null) en dependencia de la IP geolocalizable de la persona visitante
al sitio. Se concluye que esto es parte de la configuracion del sitio web de la empresa minera y no tiene
relacién con blogueos intencionados por el proveedor de servicios de Internet (ISP). Se cataloga como
un “Ataque Web” y se le califica como un falso positivo.

Cuarto caso: Una organizacion de mujeres contacta a la técnica del Observatorio, ya que reportan el
robo de equipo en vivienda de una defensora de la organizacion. Se robaron una tablet con informacién
confidencial en horas de la tarde a principios de febrero, asi como un televisor. El robo se da con
intimidacion, ya que la defensora estaba presente cuando el perpetrador entré a lavivienda. La defensora
indica que cambid contrasefias de todas sus cuentas. La tablet estaba cifrada de inicio pero no sabe si
estaba completamente protegida. En 2016 y 2017 su organizacidon también sufrié robo de equipo. Este
ataque se reporta como “Pérdida de Hardware” y es clasificado como un incidente positivo.

Quinto caso: Una defensora contacta directamente a la técnica del Observatorio. La defensora reporta
que ha recibido llamadas internacionales donde le colgaban, este incidente sucedid en enero del 2018
y no volvid a suceder. La defensora cambié su teléfono mdvil y nimero de teléfono. Este ataque se
reporta como “Ataque remoto” y es clasificado como un falso positivo.

Sexto caso: Una defensora contacta directamente a la técnica del Observatorio. La defensora reporta
dos casos de llamadas de numeros internacionales donde no responden y cuelgan. En Whatsapp
también recibid llamadas extrafias. Se registra el incidente pero no se pudo realizar analisis el teléfono
porque ya la defensora habia cambiado de dispositivo. Este ataque se reporta como “Ataque remoto”
y es clasificado como un falso positivo.

Séptimo caso: Una activista social contacta directamente a la técnica del Observatorio. Reporta que
sus cuentas de twitter estan bloqueadas por actividad sospechosa. La activista intentd recuperar las
cuentas y no le llegan los cddigos de verificacion. Este incidente se escala hacia la linea de ayuda de
Access Now. La activista recuperd el acceso a sus cuentas, y se sospecha que el incidente se dio por
reportes masivos desde cuentas pro-gobierno debido a la crisis en Nicaragua y los diversos mecanismos
que se han utilizado para bloquear la libertad de expresién en Internet. Este ataque se reporta como
“Compromiso de Cuentas” y es clasificado como un incidente positivo.

Octavo caso: Una activista feminista radicada en México contacta a la técnica del Observatorio por chat.
La activista reporta que su cuenta en Facebook estd bloqueada debido a reportes masivos por parte de



cuentas pro-gobierno. Su cuenta fue suspendida por sus publicaciones sobre la situaciéon en Nicaragua.
Se escala el caso hacia la linea de ayuda de Access Now. El observatorio le dio seguimiento al caso hasta
que la defensora recuperd su cuenta. Este ataque se reporta como “Compromiso de Cuentas” y es
clasificado como un incidente positivo.

Noveno caso: Una defensora de los derechos de las mujeres contacta a la técnica del Observatorio.
La defensora reporta que su cuenta de Facebook fue bloqueada. Al parecer su contrasena actual no
era muy fuerte y lograron acceder al perfil. Se escala el caso hacia linea de ayuda de Access Now. Se
da seguimiento y se intenta concertar visita con la defensora el cual no fue posible debido a la crisis
del pais. Se le recomendo a la defensora activar la autenticacién de dos pasos para evitar ingresos no
autorizados a su cuenta. Este ataque se reporta como “Compromiso de Cuentas” y es clasificado como
un incidente positivo.

Décimo caso: Una activista feminista contacta directamente a la técnica del Observatorio por medio de
chat. La activista indica que en una marcha ella subié unas fotos a su cuenta de Facebook, tuvo muchos
problemas para subir la foto y a unos 15 minutos Facebook le reportdé de que habia una actividad
inusual en su cuenta y encontré un inicio de sesidn desde una direccion IP desconocida (que luego se
confirma que estaba ubicada cerca del parque Luis Alfonso Velasquez). Ella cerré todas las sesiones y
cambid la contrasena, luego la pdgina no le cargaba en su teléfono. Ella apagd el teléfono moévil y entrd
nuevamente después de un tiempo, cerrd su cuenta de Facebook, a este momento le aparecia la opcién
de cerrar la cuenta por hackeo. Envié capturas de pantalla de la informacion, y se confirma un inicio
de sesidn inusual. Adicionalmente reporta que en Telegram le aparecia una sesidn abierta, ella revisé
su aplicacién y no aparecian sesiones activas. Luego informa que por Whatsapp recibié un mensaje
de su novio, que su novio indica que no envid, la activista elimind la cuenta que tenia en Whatsapp y
posteriormente la volvié a abrir nuevamente. La técnica recomienda realizar una visita para analizar con
detenimiento el teléfono moévil, sin embargo por la situacion de crisis del pais fue imposible coordinar
dicha visita. Este ataque se reporta como “Compromiso de Cuentas” y no ha sido posible clasificarlo
como positivo o falso.

Undécimo caso: Un activista hombre que colabora con la comision mediadora del didlogo nacional
reporta que la pagina oficial en Facebook de un importante figura religiosa ha sido suspendida por
denuncias masivas. Al mismo tiempo, se han levantado al menos tres pdginas y perfiles falsos con el
objetivo de captar informacién de los perfiles que dan “me gusta” a estas pdginas falsas. Pide apoyo
con la recuperacion de las cuentas y verificacion de las mismas. Se escald el caso a la linea de ayuda de
Access Now, se dio seguimiento hasta conseguir la recuperacion de las cuentas y la verificacién tanto
de su cuenta de Facebook como de Twitter. Se hicieron denuncias de los perfiles falsos y llamados a
la poblacién a revisar bien las paginas a las que estan dando “me gusta” pues se ha detectado que
lo hacen para conseguir los nombres de los perfiles. Se intenté coordinar una visita pero la situacion
de los tranques y ataques por parte de la policia impidieron que se encontrara el activista y la técnica
del Observatorio. Este ataque se reporta como “Compromiso de Cuentas” y es clasificado como un
incidente positivo.

Duodécimo caso: Una defensora mujer trans contacta a la técnica del Observatorio. La defensora fue
interceptada por dos motorizados quienes sélo le robaron su teléfono mévil. Esta defensora ha venido
siendo amenazada por un oficial de policia quien es familiar de una comisionada con cargo de poder.
Este oficial le hizo confesiones por chat sobre los asesinatos de los estudiantes, y posteriormente la
empezd a amenazar y le ha dado seguimiento con vehiculos (y con otras personas). Este robo se dio
por la noche, la defensora no atiné a bloquear su nimero teléfono con la empresa telefdnica y al dia
siguiente no logrd acceder a sus cuentas. El dia siguiente, con apoyo técnico, se intentd recuperar
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las cuentas, sin embargo ni Gmail ni Icloud reconocian las contrasefas ingresadas. Se constaté que
la defensora habia cambiado sus contrasefias recientemente y que tenia la autenticacion de 2 pasos
activada a través de SMS y aplicacién. Analizando la situacion de contexto y el incidente reportado por
la defensora, se presume que los atacantes lograron ingresar a las cuentas debido a que ella no bloqued
el SIM de inmediato. Se intentaron recuperar las cuentas, y al ser imposible la recuperacién de las
cuentas se traslada el caso a la linea de ayuda de Access Now. Este ataque se reporta como “Pérdida de
Hardware ” y es clasificado como un incidente positivo.

Décimo tercer caso: Una defensora de derechos humanos contacta a la técnica del Observatorio
informando que le ha sido robado el teléfono de su esposo quien trabaja en una organizacion de
cooperacion internacional. Su esposo reporta que estaba en una zona de tranque y dos motorizados
pasarony le arrebataron el teléfono. Intentaron ingresar a sus cuentas para cambiar contrasefias debido
a que si tenia la autenticacién de dos pasos, adicionalmente llamaron a la empresa telefénica para que
desactivaran el chip. Posteriormente se les asesord para que ingresaran a las cuentas por medio de la
computadora de la casa y que hicieran el borrado remoto. Este ataque se reporta como “Pérdida de
Hardware ” y es clasificado como un incidente positivo.

Décimo cuarto caso: Una activista mujer contacta directamente a la técnica del Observatorio. La activista
informa del robo de la computadora de otro activista quien administra las paginas de un movimiento
social. Se hizo contacto con el afectado y segln describe la circunstancias del robo no son claras, pues
solo se llevaron su equipo y dejaron otras cosas de valor. El indica que tenfa toda la informacién protegida
y logrd acceder a sus cuentas desde su teléfono. Este ataque se reporta como “Pérdida de Hardware " y
es clasificado como un incidente positivo.

La identificacidon de los posibles perpetradores de los ataques es una tarea que interesa al Observatorio
de Seguridad Digital, pero se debe informar que no siempre se logra, principalmente en el contexto de
la delincuencia comun que se ha normalizado en los paises de la regidon centroamericana. En tal sentido,
esta tarea requiere, para los casos mas complejos, recursos técnicos y acceso a servicios que estan fuera
del alcance de la organizacién.

El contexto general del pais y la crisis que se vive en todo el territorio nacional, asi como la identificacion
clara de actores de represion se identifica para el caso séptimo y octavo que el compromiso de cuentas
se establecid por reportes masivos a las plataformas de redes sociales contra las personas activistas y
defensoras, y en estos casos es asumido que las peticiones masivas se realizaron por parte de grupos
pro-gobierno.

En todos los otros casos de “Pérdida de Hardware”, aunque no estan identificados los perpetradores
en varios casos se indica que fueron personas motorizadas, y en el contexto de crisis las personas
motorizadas estan vinculados a grupos para-policiales en Nicaragua.

En el décimo caso se identifica una IP ubicada cerca del Parque Luis Alfonso Velazquez en el centro de
Managua, sin embargo no existe mayor informacién para determinar el perpetrador.

En este apartado se presentan los marcos juridicos que pudieron haber sido vulnerados en los casos que
se han registrado en el capitulo de Nicaragua del Observatorio Centroamericano de Seguridad Digital.
De igual forma se analizan cudles son las posibles estrategias que estos casos permiten llevar adelante
en funcién de promover los derechos digitales de las personas defensoras de derechos humanos,
independientemente de que los casos hayan sido registrados como positivos o falsos positivos.



Dentro de la Constitucion de la Republica de Nicaragua se contempla y regula el derecho a la privacidad
digital, el denominador comun de los incidentes registrados es la vulneracion de datos personales
e informacidén clasificada como sensible que fue sustraida de cuentas de, redes sociales, correos
electrdénicos y contrasefias comprometidas de las y los defensores de derechos humanos, su base legal
esta establecida en:

Articulo. 26.- Toda persona tiene derecho:

1) A su vida privada y a la de su familia.

2) A la inviolabilidad de su domicilio, su correspondencia y sus comunicaciones de todo tipo.
3) Al respeto de su honra y reputacién.

4) A conocer toda informacién que sobre ella hayan registrado las autoridades estatales, asi como
el derecho de saber por qué y con qué finalidad tiene esa informacion.

Es importante considerar que la constitucidon establece que el domicilio de las personas podra ser
interrumpido por orden de juez competente. Por tales efectos, las autoridades nacionales no pueden
retenerequipoinformatico, teléfonosinteligentesy dispositivos digitales de las personas u organizaciones
en el ejercicio de su labor.

A partir de la investigacion de marcos legales realizada en 2015 por Fundacion Acceso y actualizado en
el 2018°, se puede establecer que el marco juridico penal continda siendo insuficiente para establecer
mecanismos integrales de proteccién del derecho a la privacidad digital de las y los defensores de
derechos humanos en el pais. A pesar de ello, la legislacion penal prohibe ante la comision de dafios y
agravios que un programa informatico vulnere datos personales e informacién depositada en dispositivos
inteligentes y equipo informatico que ponga en peligro su privacidad y la integridad fisica y digital:

Articulo 192, regula la Apertura o Interceptacion llegal de Comunicaciones,

Quien ilegitimamente abra, intercepte o por cualquier otro medio se entere del contenido de una carta,
un pliego cerrado o un despacho telegrafico, telematico, electrénico o de otra naturaleza que no le esté
dirigido, sera penado con prisién de seis meses a dos anos.

Si ademads difundiera o revelara el contenido de las comunicaciones sefialadas en el parrafo anterior, se
impondra prisién de uno a tres afos.

Articulo 193, regula la Sustraccion, Desvié de Comunicaciones,

Quien sin enterarse de su contenido, se apodere ilegalmente, destruya o desvie de su destino una
comunicacién que no le esté dirigida, serd penado con prisidn de seis meses a un afio.

Quien conociendo o presuponiendo el contenido de la comunicacion realizare la conducta prevista en el
parrafo anterior, serd penado con prisién de uno a dos afios.

9 Fundacion Acceso (2015). ¢Privacidad Digital para Defensores y Defensoras de derechos humanos?: Un estudio sobre
como los marcos legales de El Salvador, Guatemala, Honduras y Nicaragua pueden ser utilizados para la proteccion, crim-
inalizacion y/o vigilancia digital de defensores y defensoras. http://acceso.or.cr/assets/files/Investigacion-Privacidad-Digi-
tal-FA.pdf y “Privacidad y Acceso a la informacion publica en linea para Defensores y Defensoras de Derechos Humanos
en Guatemala, El Salvador, Honduras y Nicaragua” https://medium.com/@facceso.ca/privacidad-y-acceso-a-la-infor-
maci%C3%B3n-p%C3%BAblica-en-1%C3%ADnea-para-defensores-y-defensoras-de-derechos-5690330c3762
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Articulo 194, regula la Captacion indebida de Comunicaciones Ajenas,

Quien ilegitimamente grabe las palabras o conversaciones ajenas, no destinadas al publico, o el que
mediante procedimientos técnicos escuche comunicaciones privadas o telefénicas que no le estén dirigidas,
sera penado con prisidn de uno a dos afios.

Articulo 195, Propalacidn,

Quien hallandose legitimamente en posesién de una comunicacidon, de documentos o grabaciones de
caracter privado, los haga publicos sin la debida autorizacidn, aunque le hayan sido dirigidos, serd penado
de sesenta a ciento ochenta dias multa.

Articulo 197, Registros prohibidos,

El que sin autorizacidn de ley promueva, facilite, autorice, financie, cree o comercialice un banco de datos o
un registro informatico con datos que puedan afectar a las personas naturales o juridicas, sera penado con
prisién de dos a cuatro afos y de trescientos a quinientos dias multa.

Articulo 198, Acceso y uso no autorizado de informacion,

Quien, sin la debida autorizacidn, utilice los registros informaticos de otro, o ingrese, por cualquier medio,
a su banco de datos o archivos electrénicos, serd penado con prisién de uno a dos afos, y de doscientos a
guinientos dias multa.

Articulo 199, Agravacion por abuso de funcidn o cargo,

La autoridad, funcionario o empleado publico que fuera de los casos autorizados por la ley y prevaliéndose
de su cargo o funcidn realice cualquiera de las conductas establecidas en el presente capitulo, se le impondra
la pena de tres a seis afios de prision e inhabilitacion para ejercer el cargo o empleo publico por el mismo
periodo.

Articulo 245, Destruccidon de Registros Informaticos,

Quien destruya, borre o de cualquier modo inutilice registros informaticos, serd penado con prision de uno
a dos ainos o de noventa a trescientos dias multa.

La pena se elevara de tres a cinco afios, cuando se trate de informacion necesaria para la prestacion de un
servicio publico o se trate de un registro oficial.

El Articulo 246, Regula el Uso de Programas Destructivos,

Quien, con la intencién de producir un dafio, adquiera, distribuya o ponga en circulacién programas o
instrucciones informaticas destructivas, que puedan causar perjuicio a los registros, programas o a los
equipos de computacion, serd penado con prision de uno a tres afios y de trescientos a quinientos dias
multa.

El Articulo 250, Regula la Proteccion de Programas de Computacion,

Serd sancionado de trescientos a quinientos dias multa o prisidon de uno a tres afios e inhabilitacién especial
por el mismo periodo para ejercer cargo, profesidn, oficio, industria o comercio relacionado con la conducta
delictiva, quien contraviniendo la ley de la materia fabrique, distribuya o venda mecanismos o sistemas que
permitan o faciliten la supresion no autorizada de dispositivos técnicos que se hayan utilizado para evitar la
reproducciéon de programas de computacion.

Las personas y Organizaciones afectadas deberan planificar litigios estratégicos a través de casos
fundamentados. Estos pueden ser entablados ante los érganos jurisdiccionales o Ministerio Publico.
El litigio estratégico ha sido usado durante muchos afios para promover la defensa de los derechos
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de la sociedad civil, asi como ciertos érganos del Estado como Ministerios Publicos y Defensorias del
Pueblo. Estos son algunos de los mecanismos legales que se podrian implementar con motivo de los
incidentes registrados por el Observatorio:

Dentro de los casos registrados en Nicaragua, corresponde constitucionalmente realizar denuncias ante
el Ministerio Publico, que por su naturaleza ejerce la accidon penal publica, en el sector justicia, bajo su
jurisdiccion se realiza la persecucion de los delitos identificados, y en su defecto dirigira la investigacién
en favor de las personas u organizaciones defensoras de derechos humanos

Bajo su cadena de custodia y presentando evidencia fisica y digital podra resolver los incidentes digitales
reportados de: 1. Ataque remoto, 2. Compromiso de Cuentas, 3. Robo/Hurto de teléfonos inteligentes,
dispositivos digitales y equipo informatico, como los principales medios utilizados para interrumpir
labores de organizaciones y personas en la defensa de los derechos humanos

La accién constitucional de Amparo también es utilizado como un mecanismo legal para exigir la
proteccién de derechos garantizados en la Constitucion y, siendo la privacidad de las comunicaciones y
sus bienes un derecho constitucional’

La accion de Amparo en Nicaragua se presenta ante la Sala de lo Constitucional de la Corte Suprema de
Justicia, es un proceso estratégico que exige la representacion de un abogado, de experto en la materia,
lo cual en algunas ocasiones impide que las y los defensores de derechos humanos, y la poblacion en
general, tengan acceso a la justicia constitucional.

Cualquier persona o entidad de naturaleza publica o privada puede acceder a los mecanismos de la
Direccion de proteccion de datos personales adscrita al Ministerio de Hacienda y Crédito Publico, como
maxima autoridad administrativa que la Ley de Proteccién de Datos Personales establece dentro de
su marco de aplicacion frente al tratamiento, automatizado o no, de sus datos personales en ficheros
de datos publicos y privados, a efecto de garantizar el derecho a la privacidad personal y familiar y el
derecho a la autodeterminacién informativa, esta figura esta regulada en los Art. 9. 12-15, y los proceso
sancionatorios respectivamente en los articulos del 47 — 52

Otra accién legal para proteger la privacidad digital estd contemplada en la Ley General de
Telecomunicaciones y Servicios Postales que regula los servicios de telecomunicaciones y servicios
postales, y establece los derechos y deberes de los usuarios y de las operadoras, en condiciones de
calidad, equidad, seguridad, y el desarrollo planificado y sostenido de las telecomunicaciones y
servicios postales. Donde el Art. 2 Numeral 6 Garantiza y protege la privacidad y la inviolabilidad de la
correspondencia y las comunicaciones y la seguridad de la informacion transmitida.

Segun el caso el ente regulador podrd interponer sanciones e infracciones econdmicas segun lo establece
el Art. 82 Se consideran infracciones muy graves: numeral 3) Interferir o interceptar intencionalmente
los servicios de telecomunicaciones, afectar su funcionamiento e incumplir intencionalmente las leyes,
reglamentos, tratados, convenios o acuerdos internacionales de telecomunicaciones en los cuales
Nicaragua es parte, siempre y cuando se compruebe dolo manifiesto.
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Frente a las denuncias de violacion a los Derechos Humanos Nicaragua regula la figura del ombdusman,
esta figura estd determinada por el Procurador para la Defensa de Derechos Humanos, ante el cual se
puedeinterponer lasviolaciones alas libertadesy derechos fundamentales para el efectivo cumplimiento
de de los derechos fundamentales que la constitucién establece.

La Procuraduria, segun el caso tramitara la denuncia en la fase investigativa esto debe regir con sus
actuaciones de acuerdo con lo establecido en la Ley 212, “Ley de la Procuraduria para la Defensa
de los Derechos Humanos” vy, prevaleciendo el proceso de simplificacidon de tramites en la atencidn,
investigacidn, resolucién y seguimiento de las denuncias,

Sin embargo, el caracter de la sancidn es de indole moral, porque esta disefado para desempefiar un
rol de tribunal de conciencia; aunque tiene la capacidad legal de presentar denuncias ante los érganos
jurisdiccionales competentes.

Nicaragua forma parte del Sistema Interamericano de derechos humanos, su participacion esta
regulada por el derecho internacional y posee ciertos requisitos previos para que las denuncias y casos
sean llevados ante la Corte Interamericana de Derechos Humanos que por su auténoma judicial ejerce
funciones jurisdiccionales y consultivas en la aplicacion e interpretacidon de la Convencidn Americana
sobre Derechos Humanos. Sin embargo, en situaciones de gravedad y urgencia pueden solicitarse
medidas cautelares ante la Comisién Interamericana de derechos humanos para que el Estado adopte
medidas para prevenir dafios irreparables a las personas o al objeto del proceso en conexién con una
peticién o caso pendiente.

Ademas, es un buen espacio que permite documentar estos y otros casos para identificar patrones
de actuacion por parte de organizaciones y oficinas gubernamentales que puedan estar vigilando
a defensores y defensoras de derechos humanos. Esta informacidon ponerla de conocimiento de las
respectivas Relatorias para que pueda ser incluida en sus informes periédicos, con la finalidad de
visibilizar la situaciéon de la seguridad digital a nivel regional.

1. Se pudo observar que en Nicaragua persiste la inadecuada aplicacidn del marco juridico en privacidad
digital, los cuales fueron identificados en su momento en la investigacion realizada por Fundacién Acceso
en el 2015 y actualizada en 2018. En los casos expuestos la Constitucidon Politica de la Republica de
Nicaragua da el debido reconocimiento al derecho a la privacidad a través del art. 26, 27, 96 y 188, Por
consiguiente la Ley de Proteccion de Datos Personales facilita el recurso de habeas data, seguido de una
serie de normas que prohiben las practicas del espionaje de las comunicaciones en todas sus formas
por parte del Estado y empresas. Sin embargo, se vuelven poco efectivas por la actual incertidumbre
institucional y politica que se encuentra el pais.

2. La amenaza que sufren directamente las personas defensoras de derechos humanos y periodistas
independientes en el pais va desde la fisica hasta la digital, por la informacién que generan alrededor.



1. La reforma al marco juridico es necesaria para mejorar los mecanismos y niveles de proteccion a
defensoras y defensores de Derechos Humanos, enfatizando la necesidad incluir herramientas de
seguridad digital, incluyendo estandares internacionales en materia de Internet y Derechos Humanos.

2. Los colectivos y organizaciones que se dedican a la defensa de derechos humanos deben generar
mecanismos y protocolos internos enfocados a la seguridad digital, lo cual se puede lograr a través de
la generacién de capacidades en este tema dentro sus propias organizaciones.

3. Dentro de los informes sobre el panorama de las actividades de las y los defensores de derechos
humanos deben incluir secciones dedicadas a la seguridad digital, para visibilizar la importancia de esta
en la seguridad integral.
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