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Introducao

Apresentamos, a seguir, um guia que redne uma série de estratégias
metodoldgicas, elaboradas a partir da incorporacao de ferramenta Nesse
sentido, o guia foi desenvolvido a partir de um processo participativo e
coletivo junto a diferentes pessoas que atuam no acompanhamento em
protecao digital em organizacdes da América Latina. Essas pessoas, ao
compartilharem suas experiéncias e reflexdes a partir de um exercicio
diagndstico, contribuiram para a construcao de um marco comum sobre
O que se entende, se constrodi, se reconstrdi e se coloca em pratica no
acompanhamento em protecao digital em contextos de agressao.

Este documento busca contribuir para o conhecimento construido
coletivamente sobre o acompanhamento em situacdes envolvendo
spyware. Sua principal contribuicao consiste na apresentacao de
estratégias e ferramentas psicossociais que podem ser utilizadas em
diferentes momentos dos processos de acompanhamento em protecao
digital. No entanto, € importante destacar que, embora se trate de uma
proposta sistematizada, cada processo é singular; a aplicacao dessas
estratégias dependera do contexto especifico e da pessoa ou equipe
responsavel pelo atendimento.

O documento aborda os afetos, compreendidos como emocdes e corpos
situados em estruturas sociais especificas, assim como as praticas de
cuidado, concebidas como ferramentas de resisténcia diante e dentro
de contextos de violéncia. A partir desse enfoque, o guia estd organizado
em quatro capitulos, distribuidos da seguinte forma:

Capitulol:Propdealgunscomponentesdoacompanhamento psicossocial
em contextos de protecao digital, especificamente aqueles relacionados
ao uso de tecnologias de espionagem e vigilancia. Parte de definicdes
construidas de forma coletiva, que materializam esses componentes,
bem como de uma aproximacao as suas diferentes dimensdes éticas e
enfoques.



Capitulo 2: Apresenta uma série de etapas concebidas como momentos
ciclicos que, embora indiguem uma ordem, permitem deslocamentos
constantes conforme as necessidades do processo. E fundamental
considerarque os processosde acompanhamentonaosaohomogéneose
devem ser pensados a partir das expectativas e necessidades especificas
de quem os vivencia, assim como dos modelos e praticas adotados por
guem acompanha.

: Oferece ferramentas que podem ser compreendidas a partir
do enfoque psicossocial como recursos funcionais nos processos de
acompanhamento em protecao digital, fortalecendo as diferentes etapas
em que esses processos se desenvolvem. As ferramentas apresentadas
se concentram na escuta ativa, na analise coletiva e na contencao
emocional.

Capitulo 4 e final (Cuidar de quem acompanha): Reune recomendacgdes
iniciais, em carater reflexivo, a partir de uma perspectiva centrada no
cuidado de pessoas e organizacdes que realizam acompanhamento em
protecao digital. O cuidado é entendido como uma rede de apoio que vai
do autocuidado ao cuidado coletivo,em um tecido de responsabilidades
compartilhadas entre guem se envolve nesses processos.

O guiase apresenta, assim,como uma ferramenta viva, que nao pretende
encerrar debates, mas sim fomentar didlogos, fortalecer redes e abrir
novos caminhos na pratica do acompanhamento em protecao digital,
integrando dimensdes de apoio psicossocial.

Este projeto integra a pesquisa liderada pela Fundacion Acceso,
em colaboragcdao com a The Engine Room, intitulada: Impactos e
EnfrentamentosPsicossociaisdiantede AtaquesDigitais(especificamente
spyware).




Diversas organizacdes que atuam no acompanhamento em seguranca
digital foram convidadas a compartilhar suas compreensdes sobre aacao
de acompanhar. A partir desse dialogo, buscou-se colocar em comum
experiéncias desenvolvidas em diferentes regides da América Latina,
com o objetivo de identificar recursos, estratégias de enfrentamento,
praticas, aprendizagens e necessidades relacionadas ao tema.

Com esse proposito, em maio de 2025 foi realizado, de forma virtual,
um espaco coletivo (EC). O principal objetivo desse encontro foi criar
um ambiente acolhedor, cuidadoso e colaborativo, que possibilitasse
o didlogo a partir das experiéncias de acompanhamento de casos de
espionagem e controle digital.

Oencontrotevecomopropostaconstruir,demaneiracoletiva,ferramentas
de cuidado e acompanhamento que integrem a dimensao psicossocial
no enfrentamento dessas formas de violéncia digital. Os afetos foram
mobilizados como eixo central de reflexdao, permitindo reconexdes
com o bem-estar individual e coletivo, bem como o reconhecimento
do corpo e das emocdes como territdrios sensiveis diante da violéncia
digital e, ao mesmo tempo, como fontes de resisténcia. Participaram
desse espaco seis pessoas: quatro vinculadas a organizacdes que atuam
no acompanhamento em protecao digital e duas pessoas responsaveis
pela facilitacdo do encontro.

Além disso,foramrealizadasduasentrevistasindividuais (El) com pessoas
gue possuem experiéncia no acompanhamento de casos envolvendo
spyware. Ao compartilharem suas vivéncias e praticas, essas pessoas
contribuiram para a construcao dos dados que fundamentam este guia.

Em paralelo ao processo participativo, foi realizada a leitura da pesquisa
intitulada Estudo de impactos e enfrentamentos psicossociais diante
de ataques digitais (especificamente spyware). O estudo destaca a
importancia de incorporar estratégias de acompanhamento psicossocial
no ambito da atenc¢cao em seguranca digital.

Por fim, o guia contou com a revisao e com contribuicdes de especialistas
em acompanhamento em protecao digital, considerando suas diferentes
dimensodes, tanto da Fundacidon Acceso quanto da The Engine Room.



Capitulo 1

Aproximacao as estratégias de acompanhamento psicossocial em
contextos de vigilancia digital e tecnologias de espionagem

Acompanhar:
uma defini¢cdo coletiva para uma pratica compartilhada

Falar sobre e identificar as diferentes formas pelas quais o0s
acompanhamentos sao realizados € uma tarefa ampla, uma vez que
esses processos assumem multiplas facetas dentro de um mesmo
contexto de protecao digital. Ao nos referirmos a acao de acompanhar,
emergem experiéncias diversas, cada uma composta por dimensodes e
saberes especificos.

Conforme mencionado no espaco coletivo, esses processos implicam
“adequarasnossasabordagensaocontextosocial e politico,considerando
com cuidado os aspectos histéricos e culturais das pessoas a quem se
acompanha” (EC, 2025).

Em contextos de acompanhamento em protecao digital, a incorporacao
de estratégias e ferramentas psicossociais nao pode ser compreendida
como uma féormula rigida ou como um modelo Unico capaz de oferecer
solucdes exatas para situacdes determinadas. Pelo contrario, trata-se de
reconhecer as condi¢cdes particulares de cada pessoa ou organizag¢ao
afetada, bem como as dinamicas tecnoldgicas, politicas, culturais,
psicologicas e sociais que configuram as agressoes.

Nesse sentido, integrar ferramentas psicossociais ao acompanhamento
em protecao digital significa caminhar junto, respeitando ritmos,
decisdes e sentimentos. Trata-se de construir coletivamente um
“ecossistema formado por uma diversidade de pessoas, com diferentes
conhecimentos e recursos” (EC, 2025).



A partir dessa perspectiva, torna-se também necessario reconhecer
que quem acompanha faz parte do prdprio processo. Essa participacao
nao €& neutra nem externa, pois envolve emocgdes, corporalidades,
posicionamentos e experiéncias inseridas em um contexto que também
atravessa quem acompanha. Por isso, cuidar de quem acompanha
implica também cuidar de si, estabelecer limites e tomar decisdes que
nao apenas favorecam os processos de acompanhamento, mas que
também preservem o bem-estar de quem esta envolvido.

O psicossocial se expressa no reconhecimento “do que sentimos em
relacao aos nossos limites” (El, 2025), dentro de um processo que articula
conhecimentos, ferramentas, tecnologias e recursos diversos, ao mesmo
tempo em que mobiliza uma dimensao afetiva baseada na reciprocidade
ao longo do caminhar conjunto.

A seguir, sao apresentados quatro componentes fundamentais que
podem orientar os processos de acompanhamento em protec¢ao digital.

Qﬁ O primeiro componente é a flexibilidade, entendida como a
capacidade de adaptacao criativa diante das necessidades de
cada situacao. Ela exige a mobilizacdo de recursos afetivos,

tecnoldgicos, econdmicos, materiais e corporais, tanto de quem

acompanha quanto de quem participa do processo, para adequar o

acompanhamento as condi¢cdes especificas de cada caso.

Embora a violéncia decorrente da vigilancia e do controle digital
compartilhe certas caracteristicas que permitem a identificacdao de
padrdeseauxiliam nacompreensaode um possivel ataque, cada situacao
é vivenciada de forma singular. Como destacado, “as pessoas, tanto
individual quanto coletivamente, ativam diversas formas de resposta
que |lhes permitem resistir, adaptar-se e atribuir sentido ao que foi
vivido".' Assim, cada experiéncia produz efeitos distintos, de acordo com
o impacto sofrido e com as estratégias de enfrentamento desenvolvidas
poOr pessoas ou organizacdes.

1 Paz Bailey, 2024.




A flexibilidade implica atender a essas particularidades, reconhecer as
transformacdes que podem emergir ao longo do processo e ajustar o
acompanhamento as circunstancias em constante mudanca. Também
envolve considerar os meios disponiveis, sejam presenciais ou digitais,
assim como 0 momento em que 0 apoio € solicitado. Nao é o mesmo
acompanhar alguém que suspeita de uma possivel infiltracdao do que
atuar em uma situacao em gue ja ha consequéncias mais graves, que
demandam acdes imediatas de contencao.

A flexibilidade também exige reconhecer a diversidade de trajetorias,
necessidades e capacidades de quem participa dos processos, “sabendo
gue as pessoas possuem seus proprios recursos e que, a partir disso,
se constroi um intercambio de experiéncias no acompanhamento”
(EC, 2025). Esse reconhecimento pode levar a incorporacao de novas
ferramentas, ao encaminhamento para outros espacos de apoio e a
ajustes metodoldgicos ao longo do processo.?

Um segundo componente é a afetividade, no dambito da
relacao que se constrdi nos processos de acompanhamento.
“As afeicdes e os afetos sao aquilo que emerge a partir do
vinculo com outras pessoas e,ao mesmo tempo, possibilitam a criacdao de
horizontes coletivos de autonomia”,> uma vez que “no acompanhamento,
as afetividades se constituem por meio de relagdes dialdgicas” (EC, 2025).

A afetividade, longe de se restringir ao plano emocional ou intimo,
manifesta-se na forma como as pessoas se relacionam, se reconhecem
mutuamente e constroem espacosde sentido,confianca e transparéncia.

Em contextos de vulnerabilidade, nos quais 0s riscos e os impactos
psicossociaissetransformamcontinuamente,essadimensao afetiva pode
constituir um caminho de reparacao, reconhecimento e fortalecimento,
sendo compreendida como “um componente central nos mecanismos
de enfrentamento psicossocial” de pessoas ou organizac¢des afetadas.

Nessa perspectiva, a afetividade se expressa na escuta ativa, na
comuhnicacao, ha empatia € no respeito a palavra e ao siléncio de outras

2 No anexo deste guia, no ambito do glossario, propde-se uma distingdo entre os termos vitima e pessoa afetada.

3 Acevedo, 2023.



pessoas, bem como na forma de compreender o sentir-pensar do que
esta em curso, sem reduzir o processo exclusivamente aos aspectos
técnicos ou as infraestruturas digitais. Incorporar esse componente é
fundamental para a construgcao de vinculos horizontais, nos quais as
pessoas nao sejam tratadas como objetos de intervengao, mas como
participantes ativas na ressignificacao do que foi vivido. Nesse sentido,
o didlogo afetivo constitui também uma ferramenta ética e politica,
que possibilita processos de transformacao individual e coletiva, pois
“acompanhar de forma amorosa, a partir de onde é possivel” (EC, 2025),
€ igualmente uma postura politica diante das violéncias.

5“"‘1 Um terceiro componente é a horizontalidade, entendida
v como a forma de vinculo que orienta a relagao entre quem

acompanha e as pessoas ou organizagdes acompanhadas.
Esse componente parte do reconhecimento de todas as pessoas
e organizagdes como sujeitas de direitos, portadoras de saberes,
experiéncias, conhecimentos e recursos proprios. A horizontalidade se
constroi quando as pessoas acompanhadas “assumem suas proprias
narrativas como sujeitos socialmente reconhecidos, que atuam a
partir de suas experiéncias e percepcdes”,* promovendo processos de
autonomia e fortalecimento afetivo. Além disso, a horizontalidade rompe
com dinamicas verticais e assistencialistas, favorecendo interacgdes
baseadas na confianca, no respeito mutuo e na construcao conjunta de
sentidos e acdes.

A horizontalidade também pressupde uma disposi¢cao ética e politica
por parte de quem acompanha. Ao assumir uma postura de escuta sem
julgamentos e ao orientar o acompanhamento a partir da dignidade,
da humanizagcao e da promog¢ao da autonomia, torna-se possivel
fortalecer capacidades individuais e coletivas para enfrentar os impactos
psicossociais das situacdes de violéncia. A acao de “reconhecer o conflito

4 Cornejo, Fortuny & Solis, 2019.




e as possiveis violéncias que atravessam o espaco de atencao, assim
como as assimetrias de poder, vieses e receios” (EC, 2025), favorece o
surgimento de vinculos baseados no entendimento, na confiangca e na
afetividade ao longo dos processos.

Incorporar a horizontalidade no acompanhamento contribui para
processos mais sustentaveis e significativos, nos quais pessoas
e organizacdes afetadas se reconhecem como protagonistas de
sua propria ressignificacao, fortalecendo vinculos de confianca e
corresponsabilidade, fundamentais paraaconstrugcaode transformacdes
nos diferentes contextos.

Y’i\\) Por fim, o acompanhamento se apoia em uma légica de
rede, que se refere ao conjunto de relagdes, vinculos e apoios
sociais, afetivos e tecnoldgicos envolvidos na construcao
de tecidos coletivos complementares. E importante destacar que essa
rede se constréi com a participagao ativa da pessoa ou organizac¢ao
acompanhada, respeitando seus tempos, afetividades e limites.

Nos espacos de atengao em protecao digital, torna-se fundamental
identificar, fortalecer e ativar essas redes, para que possam sustentar
pessoas e organizagcdes em suas multiplas dimensdes. A rede se
configuracomo um recurso essencial para avida cotidiana, ao mesmo
tempo em que representa um espaco de resisténcia diante da dor e
da fragmentacao produzidas pela violéncia.

As redes podem ser organizacionais e/ou institucionais, oferecendo
acompanhamento técnico, forense, juridico e/ou psicossocial.
Também podem se constituir a partir de redes de amizade e/ou
familiares, baseadas em procedimentos, protocolos de acao e boas
praticas. Todas essas redes sao relevantes e devem ser identificadas
de forma coletiva, pois possibilitam oferecer contencao, recursos,
escuta e orientacao ao longo dos processos de acompanhamento.



Perspectivas éticas

Ao incorporar estratégias baseadas no enfoque psicossocial no ambito
da protecao digital, € fundamental considerar que, como todo processo
de acompanhamento, essas agdes devem ser orientadas por principios
éticosclaros.Essesprincipiosdevem protegeraintegridadeeaautonomia
de pessoas e organizacdes afetadas por tecnologias de vigilancia, além
de evitar a revitimizacao ou a reproducao, ainda que nao intencional, de
violéncias.

“A abordagem ética do tema implica, também, a busca por elementos
que permitam adotar medidas de prevencao, autocuidado e
acompanhamento posterior,de modo a reduzir osimpactos psicossociais
sobre quem acompanha”.®

A seguir, sao apresentados trés principios éticos, elaborados a partir de
um enfoque psicossocial, que serao desenvolvidos e propostos de forma
pratica ao longo deste documento.

z O primeiro desses principios é o cuidado, compreendido nao

M apenas como uma acao dirigida a outras pessoas, mas como uma

ética que inclui também o cuidado com quem acompanha e com

o lugar a partir do qual o processo é realizado. Isso se justifica porque

“os acompanhamentos também geram ansiedade e estresse em quem
os realiza, devido a carga dos casos” (EC, 2025).

O segundo principio é o consentimento. Todo processo de

A5

acompanhamento deve respeitar a autonomia da pessoa ;,'
Oou organizagcao afetada, incluindo o direito de decidir ’
quais informacdes compartilhar, quais acdes realizar, quem pode ser
envolvido e quando pausar o processo. “Perguntar a pessoa afetada que
tipo de informacao digital sera analisada, a fim de acordar previamente
protocolos ou mecanismos de recuperacao de informacdes do passado
e de outros dados nao desejados, € uma pratica fundamental para evitar

a revitimizacdao. Da mesma forma, acordar ou informar sobre a devida

5 Erazo, 2018.




discricao” (EC, 2025) constitui uma forma concreta de incorporar o
consentimento ao acompanhamento.

Todo acompanhamento pressupde um consentimento informado e
sustentado, idealmente estabelecido desde o inicio do processo. Esse
aspecto € especialmente relevante em casos de violéncia digital, nos
quais podem existir antecedentes de vazamento ou exposicao nao
consentida de dados pessoais. O consentimento permite que a pessoa
OuU organizacao afetada esteja ciente de que, ao longo da investigacao
digital, podem emergir informacdes com potencial revitimizador, que
deverao ser tratadas com responsabilidade, confidencialidade e respeito
por parte de quem acompanha.

'O terceiro principio refere-se ao reconhecimento do que
‘ estda sendo vivido e, portanto, sentido. “Reconhecer que a
simples suspeita de vigilancia ou ataque ja produz impactos
psicossociais na pessoa, No contexto ou em possiveis consequéncias
derivadas do ambiente e das praticas de ativismo é um elemento central
no acompanhamento” (EC, 2025). Esse reconhecimento pode ampliar a
compreensao das necessidades envolvidas e abrir espaco para outras
formas de cuidado e apoio.

Por sua vez, o reconhecimento preserva a dignidade da pessoa ou
organizacao acompanhada, fortalece seus proprios recursos, reconhece
odanosemreduzi-loa unica narrativa possivel e valida as diversas formas
de resistir, nomear e elaborar o que foi vivido.

Emaranhado de enfoques

Umenfoqueinterseccional permitereconhecercomo multiplasformas
de opressao se articulam e interagem, produzindo vulnerabilidades
especificas diante da violéncia digital.

Nem todas as pessoas ou orgahnizacdes vivenciam os ataques da
mesma maneira, nem dispdem dos mesmos recursos para enfrenta-
los. Por isso, torna-se fundamental adotar, sempre que possivel,
um enfoque com “perspectiva critica, social e decolonial” (El, 2025),
ajustado as particularidades de cada caso.



Além disso, a partir de um enfoque de género, o acompanhamento
é compreendido como uma pratica politica que busca desmantelar
relacdes de poder hierarquicas e patriarcais. “Ao falar de conteudos
violentos com discriminacao baseada em género, dominam
esteredtipos atribuidos as mulheres, marcados por conteudos
machistas, discursos que historicamente tém sido utilizados contra as
mulheres”.® Identificar as formas pelas quais os ataques com spyware
se dirigem a mulheres, pessoas trans, pessoas nao binarias e outras
dissidéncias permite avaliar os impactos de género e “os elementos
associados a esse tipo de violéncia que aprofundam o risco” (EC, 2025).

Por fim, um enfoque contextual do acompanhamento exige uma
interpretacao critica dos cenarios locais em gue 0s casos ocorrem,
reconhecendo que a violéncia digital, os episdédios de vigilancia e
outros tipos de ataques tecnoldgicos nao constituem experiéncias
dissociadas das dimensdes territoriais, comunitarias, organizacionais,
sociais e histéricas, nem das formas de organizacao e resisténcia
coletiva que podem oferecer apoio.

6 Paz Bailey, 2024.




Capitulo 2

Caminhar no acompanhamento

Serao apresentados trés momentos possiveis de serem incorporados a
um atendimento em protecao digital como estratégias fundamentadas
no enfoque psicossocial, 0s quais podem estruturar uma possivel rota ou
manual para esses processos. A proposta contempla o enquadramento,
diferentesabordagenseoencerramento.Noentanto,oacompanhamento
exige a revisao continua dos acordos, dos caminhos e das estratégias
adotadas, bem como sua adaptacao as especificidades de cada caso,
em funcao dos tempos e dos recursos disponiveis para todas as partes
envolvidas.

Cuidar dos processos desde o inicio

/,‘\\ Ao iniciarumacompanhamentoem casosdevigilanciadigital, seja
\+I por encaminhamento, solicitacao ou por conhecimento prévio da

organizacgao, € fundamental estabelecer, como primeira acao, a
construcao de um espaco de cuidado, confortavel e consentido, seja em
formato presencial ou virtual. Frequentemente, as pessoas e organizacdes
afetadas “se sentem controladas e desenvolvem questdes psicossociais
como estresse, cansaco, dificuldade de compreender o que |lhes acontece,
assimcomoumarupturado projetodevida”,”além deimpactosrelacionados
a privacidade e a seguranca digital. A construcao de espacos de contencao,
baseados na confianca e na transparéncia, facilita que o acompanhamento
se desenvolva por meio de uma comunicagao clara e assertiva.

Nesse processo, € necessario apresentar de forma clara o trabalho a ser
realizado, delimitando os papéis de cada pessoa e organizagao envolvida
e construindo um espaco bem definido, acordado e consentido.
Além disso, é fundamental trabalhar as expectativas e os objetivos do

7 Paz Bailey, 2024.



acompanhamento. Esses elementos se relacionam diretamente com os
limites organizacionais, coletivos e pessoais que constituem a base para
um acompanhamento ético, digno e cuidadoso.

Com esse objetivo, propde-se uma ferramenta utilizada em processos
psicossociais de acompanhamento individual e coletivo denominada
enquadramento, que pode contribuir para a abertura do espaco de
cuidado, a contextualizacao do processo e a preservacao da qualidade
do vinculo desde o primeiro momento.

O modelo de enquadramento aqui apresentado foi concebido a partir de
trés eixos principais, a saber: expectativas, consentimentos e contextos.
Esses eixos podem facilitar a reconstru¢cao da confianca e a criagcao de
um espaco confortavel, cuidadoso e consentido durante os primeiros
encontros.

Os objetivos de realizar um enquadramento podem ser:

- Oferecer seguranca e clareza sobre o espaco.

- Posicionar o acompanhamento a partir de principios
éticos e politicos.

- Evitar a revitimizagcao e estabelecer o consentimento
informado desde o inicio.

- Definir limites, objetivos e alcances do processo.

- Reconhecer a autonomia e as capacidades da pessoa
acompanhada.




Descricdo

Nesse p rimeiro contato, as
expectativas de todas as
partes envolvidas devem ser
esclarecidas. Explica-se que o
acompanhamento é um
processo composto por difer-
entese tapas. Os prazos
estimados, o tipo de apoio e
os recursos disponiveis sao
acordados, buscando-se u m
consenso a partir dos limites
do processo e do compromis-
so mutuo.

Expectativas

Perguntas orientadors

O que a pessoa ou organizacdo
espera do processo de cuidado?

O que é possivel e o que ndo é
possivel no processo?

Qual é a duragao estimada do
processo,d e acordo coma s
partes envolvidas?

Com que finalidade o processo
pode ser planejado e conduzido?
Quais recursose ferramentas
estdo disponiveis paraa pessoa
ou organizagao?

Quiais recursos a pessoa ou orga-
nizagao ja possui?

Contencgao

Respostas clarase r ealistas
podem f acilitar a com-
preensao do processo d esde
o inicio.

Clareza em relagao aos recur-
sos e mocionais, t ecnolégicos
e materiais.

Gestdo da ansiedade relacio-
nada ao tempo e aos recursos
envolvidos.

Identificacdo de possiveis
caminhos e redesd e acom-
panhamento.

Devem s er f ornecidas infor-
magcoes claras sobre o cuida-
do a ser prestado, incluindo o
uso de tecnologias, platafor-
mas digitaise outras ferra-
mentass eguras, quen &o
violem a confianga estabele-
cida e que favoregam a com-
preensdoe o a prendizado,
especialmente quando essas
ferramentas f orem descon-
hecidas. O consentimento
deve ser explicito, motivado,
informado, explicado,
reversivel e voluntario.O s
direitos da pessoa ou organi-
zagao acompanhada
também devem ser discuti-
dos, incluindo transparéncia,
confidencialidade, acesso as
informacgdes e a possibilidade
de i nterromper o processo.
Este podes er, ainda, um
espagop ara esclarecer
encaminhamentos, a
depender dos

Ferramenta de enquadramento. Elaboracéo propria, 2025.

Consentimento

Descricdo Perguntas orientadoras Contencao

O A pessoa ou organizagao com-
preendeua dequadamente o
processo?

O uso des eus dadose i nfor-
macoes foi explicado?

Houve tempo suficiente para
perguntase paraa tomada de
uma decisao livre?

O consentimento informado f oi
obtido de forma verbal ou por
escrito?

A parte a companhada conhece
seus direitos a confidencialidade,
privacidade,s eguranca e a
natureza voluntaria do processo?

Houve um acordo mutuo?

Foram estabelecidos canais de
gestdo, bem como canais
seguros para o tratamento de
dados e a comunicagdo?

Comunicagao clara e asserti-
va que evite a revitimizagao.
Transparéncia ao longo do
processo.

Consentimento em relagao a
qualquer informagao sensivel
compartilhada.

Espaco de escuta que
favoreca decisdes pessoais e
coletivas livres.

Fortalecimento da autono-
mia no préprio processo.

Ferramenta de enquadramento. Elaboracéo prépria, 2025.



Contextos

Descricdo Perguntas orientadoras Contencédo

E importante identificar o
contexto pessoal, coletivo,
sociale d igitale m que a
situacdo ocorre. Esse contex-
to pode envolverf atores
familiares, sociais, culturais e
tecnolégicos q ue a fetam o
problema e influenciam a
forma de acompanhamento.
Essa avaliagdo conjunta
inicial possibilita a
construgdo de um acompan-
hamento mais adequado e
sensivel a realidade de quem
recebe o apoio.

Qual é a situagdo que demanda
acompanhamento?

Quais fatores familiares, sociais e
comunitarios podem ser
relevantes no caso?

Ha h istérico d e vulnerabilidade
ou situacgdes de alto risco?

Quais recursos i nternos e exter-
nosa p essoao U organizagdo
identifica?

Qual é o nivel de conhecimento

Estabelecer um acompanha-
mento mais préximo.

Criar condicbesp ara a
autonomiae a gestdo de
recursos pessoais.

Facilitar a compreensdao do
ocorrido em diferentes niveis.

técnico e ou digital da pessoa ou
organizagdoe m relagdo ao
tema?

Ferramenta de enquadramento. Elaboracgdo prépria, 2025.

Nesse sentido, o enquadramento contribui para maior clareza sobre
CoOmo O processo se pretende desenvolver, tanto no plano técnico
gquanto no afetivo. Ele também auxilia no estabelecimento de
acordos sobre recursos, modalidades de encontro, temporalidade e
apoios. Além disso, constitui um momento oportuno para abordar
ansiedades, incertezas e desinformacao, bem como para favorecer o

reconhecimento ético, pessoal e politico do processo.

Dimensodes do afeto e suas alternativas de abordagem

Em contextos nos quais as violéncias digitais se combinam com praticas
de vigilancia e controle, o acompanhamento em protecao digital
adquire relevancia especial. A incorporacao de formas de atencao que
reconhecam as experiéncias emocionais, os impactos Nos corpos e a
necessidade de reconstrucao de relacdes pode fortalecer os processos
de acompanhamento. Isso contribui para a criacdao de recursos que
sustentam a resisténcia coletiva e dao continuidade as acdes de defesa
de direitos, denuncia, documentacao e busca por prestacao de contas
(accountability) diante das violéncias tecnopoliticas.




A revisao conjunta de consequéncias e riscos constitui um momento
central para compreender como as violéncias exercidas por meio do
spyware impactaram de forma integral a vida de pessoas e comunidades.
A partir dessa compreensdo, torna-se possivel propor caminhos de
acompanhamento ou encaminhamentos adequados.

Nesse sentido:

Compreender a profundidade do dano causado as pessoas e
as comunidades requer distinguir as dimensdes psicoldgicas e
psicossociais do impacto. Essa diferenciacgao (...) € fundamental
para abordar de forma integral as sequelas da repressao e
das violacdes de direitos humanos. Enquanto os impactos
psicoldgicos se manifestam em sintomas individuais, como
medo, ansiedade e trauma, os impactos psicossociais produzem
efeitos mais amplos, que atravessam a confianca coletiva, a vida
comunitaria, os vinculos sociais e a memoria coletiva.®

Propdem-se a seguir algumas estratégias e acdes como alternativas de
abordagem para determinados impactos que podem ser identificados
a partir de diferentes dimensdes. Cabe assinalar que esse momento
do processo pode ocupar um lugar significativo, pois, a partir do
enquadramento e da construcao coletiva de acordos, torna-se possivel
acompanhar essas dimensdes de forma gradual. Essa abordagem
pode ser distribuida ao longo de uma ou mais sessdes, de acordo com
os modelos de trabalho e os recursos disponiveis de quem realiza o
acompanhamento.

Por fim, € importante destacar que, embora sejam apresentadas aqui
algumas dimensdes afetivas, cabe a cada pessoa que acompanha decidir,
Nno ambito de seu processo e de seu modelo de acompanhamento, se
deseja aborda-las integralmente, parcialmente ou apenas aquelas que
considerar pertinentes. Este material oferece ferramentas que podem
facilitar a reflexao sobre como trabalhar cada dimensao, sem a pretensao
de estabelecer um Unico percurso.

8 Ibid., 2024.



Impactos

Ansiedade, medo,
tristeza, panico,
sensacgao de
culpa, isolamento
e normalizagdo da
violéncia.

Objetivos de
acompanhamento

Reconhecer as
emocdes a partir das
préprias vivéncias
produzidas pela
violéncia, de modo a
favorecer a
expressao, a
contengao e a
ressignificagdo da
experiéncia, bem
como o fortalecimen-
to dos recursos
disponiveis para
responder ao contex-
to.

Dimenso afetiva: E mOCiona |

Estratégias e acoes
sugeridas para construir

Promocgao de escuta ativa e
empatica nos espacgos de
atencgao.

Utilizagdo de técnicas de
regulacao emocional, como
exercicios de respiragdo, escrita,
relaxamento muscular, uso de
diarios e praticas de meditagao.

Construgdo de narrativas de
resisténcia e de especulagado a
partir da dignidade e da agao
sem causar dano.

Abertura de espaco para
narrativas de resisténcia,
retomando elementos vincula-
dos a dignidade.

Resources needed

Conhecimento de
técnicas de contencao
emocional.

Construgdo de espacos
confortaveis e
cuidadosos, em
formato virtual ou
presencial, conforme
cada situagao.

Impactos

Perda de controle
sobre dispositivos
tecnoldgicos,
roubo ou usur-
pacado de identi-
dade e medo de
voltar a utilizar
tecnologias
digitais.

Dimensodes do afeto e suas abordagens Elaboragdo prépria, 2025

Objetivos de
acompanhamento

Recuperar a autono-
mia digital e recon-
struir a confianga no
ambiente virtual.

Dimens3o afetiva: Digital

Estratégias e agoes
sugeridas para construir

Realizagdo de diagndstico
conjunto com pessoas que
acompanham na dimensao
técnica, possibilitando a expli-
cagao do funcionamento da
espionagem digital.

Estabelecimento de rotinas de
cuidado digital.

Reapropriagdo afetiva do
espaco digital a partir da
confianga, do cuidado e da
dignidade.

Reocupacdo do espaco digital
como territério possivel de
protecao e autonomia.

esources heeded

Acompanhamento
psicossocial e ou
técnico forense.
Informacgdes acessiveis,
com linguagem clara,
voltadas a pessoas e
organizac¢des ndo
técnicas.

Ferramentas compro-
vadas de comunicagado
segura para protec¢ao
de informacgdes
sensiveis e fortaleci-
mento da confianga
nos processos de
acompanhamento
digital.

Guias e materiais sobre
cuidados e seguranga
digital.

Dimensoes do afeto e suas abordagens Elaboracéo prépria, 2025




Dimensso afetiva: FiISiCa € corporal

Impactos

Dores fisicas,
insénia, fadiga,
tensao muscular
e problemas
digestivos ou
respiratoérios.

Objetivos de
acompanhamento

Escutar o corpo
como espago de
manifestagdo do
estresse, mas
também como fonte
de recuperagao e de
regulacdo das
préprias rotinas.

Estratégias e agcoes
sugeridas para construir

Praticas de conexdo consciente,
como exercicios de respiragao,
escaneamento corporal e
alongamentos suaves.

Ritualizagao e ressignificagcao
de espacgos cotidianos de
descanso e cuidado.

Encaminhamento para servigos
de saude, quando necessario.

Resources needed

Espacos tranquilos e
confortaveis, em
formato virtual ou
presencial.

Recursos de auto-
cuidado acessiveis.
Identificagao de redes
de apoio para momen-
tos de descanso e
recuperagao.

Dimensoées do afeto e suas abordagens Elaboracéo prépria, 2025

Dimensao afetiva: Coletiva e SOCiaI

Impactos

Isolamento,
ruptura de
vinculos e
desconfianga.

Objetivos de
acompanhamento

Reconstruir redes
afetivas para a
criagdo de ambientes
seguros de apoio
mutuo e escuta.

Estratégias e agcoes
sugeridas para construir

Mapeamento de redes de
confianca.

Criacdo de espacos de cuidado
coletivo.

Desenvolvimento ou revisdo de
protocolos institucionais e
organizacionais de cuidado,
prevencao e resposta a
agressoOes digitais.

Resources needed

Facilitagdo de espacos
grupais.

Revisdo de protocolos
e politicas integrais de
cuidado em ambientes
de trabalho.

Dimensodes do afeto e suas abordagens Elaboracgio prépria, 2025




Trabalhar essas estratégias é fundamental no acompanhamento
psicossocial, pois permite uma atencao integral, flexivel, situada e
sustentavel, capaz de se adaptar as realidades em constante mudanca
de pessoas e organizagdes. O acompanhamento nao € compreendido
como uma solucao definitiva para a problematica, mas como um ciclo
continuo de reflexao individual e coletiva, ajuste e acao, no qual cada
dimensado se integra de forma coerente ao processo.

Nesse sentido, € importante reconhecer e reafirmar que nao existe
uma unica forma “correta” de acompanhar ao integrar ferramentas
psicossociais. Cada pessoa que acompanha, a partir de sua experiéncia,
formacao, limites pessoais e recursos disponiveis, pode decidir até que
ponto aprofundar e trabalhar cada uma das dimensdes que compdem o
modelo psicossocial aqui apresentado.

Essa decisao, longe de representar uma limitagcao, € necessaria para
gque o processo de acompanhamento seja construido a partir da
ética, do cuidado, da afetividade e da horizontalidade. Trata-se de
promover praticas sustentaveis que reconhecam os proprios limites
e evitem o desgaste, ao mesmo tempo em que oferecem ferramentas
para refletir e adaptar o modelo conforme cada contexto.

Encerrar processos sob perspectivas psicossociais e fortalecer
redes

Apresentam-se a seguir alguns recursos, a partir de perspectivas
psicossociais, para acompanhar o encerramento dos processos, Como
complemento ao que foi estabelecido em cada modelo de atendimento
em protecao digital. Essa etapa é considerada especialmente relevante,
pois constitui um mMmomento de transicao e de revisao do percurso,
abrindo possibilidades para outras rotas.

Para isso, € necessario considerar o reconhecimento e a reafirmacao do
processo vivido. Por meio de exercicios que abordem as dimensdes fisica,
emocional, digital e coletiva, torna-se possivel identificar o que ativa e o
que sustenta cada pessoa ou organizacao. Dessa forma, sao validadas as




estratégias de enfrentamento, as possiveis reconfiguracdes dos projetos
de vida, assim como a criatividade e a forca mobilizadas para lidar com
as violéncias digitais.

Também é importante dar visibilidade a consolidagcao das redes de
apoio construidas e identificadas ao longo do processo, uma vez que
o fortalecimento dessas redes € essencial para a sustentabilidade do
cuidado. Podem fazer parte desse momento:

Compartilhamento de repositérios de organizacdes aliadas
gue atuam com enfoques e estratégias semelhantes.

Vinculacao a coletivos e organizacdes afins que apoiem
processos semelhantes.

Criacao ou fortalecimento de espacos seguros de encontro
e acompanhamento coletivo, de acordo com a escolha da
pessoa ouU organizagcao acompanhada.

E fundamental destacar que, caso sejam identificadas necessidades
gue excedam o alcance do acompanhamento realizado, deve ser feito
um encaminhamento cuidadoso, informado e empatico. A pessoa ou
organizacao precisa compreender as razdes do encaminhamento,
O que pode esperar do novo espagco e como acessa-lo. Sempre que
possivel, recomenda-se indicar um contato direto, para evitar que
essa transicao seja vivenciada de forma solitaria.

Por fim, o processo deve chegar a uma conclusao gue nao se
limite aos aspectos operacionais e técnicos do atendimento, como
a entrega de relatorios, recomendacdes ou devolutivas finais, mas
que considere também as sensacdes, 0s vinculos e as experiéncias
afetivas construidas ao longo do acompanhamento. A partir de uma
perspectiva psicossocial, concluir implica integrar componentes
afetivos, simbodlicos e relacionais da experiéncia, permitindo que esse
momento funcione como um gesto de reconhecimento e de cuidado
mutuo.



Esse fechamento deve ocorrer sem reabrir feridas, sem julgamentos e
sem exigéncias. Adignidade e a capacidade da pessoa ou organizacao
acompanhada devem permanecer no centro do processo. E necessario
cuidar da linguagem, dos siléncios e dos gestos. Nao se forcam
narrativas nem despedidas. O encerramento acontece com cuidado,
reconhecendo que o objetivo nao é transformar a realidade, mas
contribuir com ferramentas e estratégias para resistir, compreender
e cuidar dos impactos e enfrentamentos vividos.

De acordo com a formalidade e os acordos iniciais, o processo €
concluido, mantendo-se aberta a possibilidade de acompanhamentos
posteriores, esclarecimento de duvidas e novos encaminhamentos,
conforme cada rota de acompanhamento em protecao digital. Esse
momento € crucial para garantir que a pessoa OouUu Oorganizacao se
sinta respaldada e que o0 encerramento ocorra sem deixar lacunas que
possam gerar incertezas ou insegurancas.

Reconhecimento e Exercicios de reconhecimento afetivo nas dimensdes fisica,
reafirmacédo do emocional, digital e coletiva, nomeando preocupacdes € intensi-
processo vivido ficagbes, assim como os elementos que oferecem respaldo,

Consolidagao de Identificacdao de redes construidas para a sustentabilidade.
redes de apoio

Encaminhamento Definicao de necessidades que excedem o ambito do acompan-
cuidadoso hamento.

Conclusao Cuidado com a linguagem, os siléncios e os gestos. Nao se forcam
narrativas nem despedidas. O fechamento é realizado com
atencao, reconhecendo que o objetivo nao é transformar a real i-
dade, mas contribuir com ferramentas e estratégias para resistir,
compreender e cuidar de si na elaboragcao dos impactos e enfre n-
tamentos.

Encerramento de processos e fortalecimento de redes. Elaboracio propria, 2025.




O objetivo deste capitulo é apresentar duas ferramentas praticas que
podem ser utilizadas em diferentes momentos do acompanhamento e
que se articulam entre si: a escuta ativa e a contengcao emocional.

Embora ndo se pretenda elaborar um manual exaustivo sobre o uso dessas
ferramentas, a proposta € compartilhar orientacdes sobre como, a partir
do enfoque psicossocial, elas podem ser Uteis tanto no acompanhamento
individual quanto no coletivo. Ainda assim, € fundamental que cada pessoa
que acompanha reconheca seus proprios limites e capacidades pessoais €
organizacionais, bem como identifique quando € pertinente encaminhar
0OS Ccasos para outras redes, a fim de garantir um acompanhamento
respeitoso e cuidadoso para todas as partes envolvidas.

A escuta ativa € compreendida como:

Prestaratencaoadequadaapessoaouaspessoasqueestaoexpressando
suas historias. O respeito, o0 interesse e a empatia constituem a base
para facilitar a analise e a socializacao de experiéncias (..) principio
importante no exercicio da escuta ativa é nao julgar. Os preconceitos
exercem um papel nasrelagdes, uma vez que todas as pessoas partem
de ideias pré-concebidas a partir de esquemas sociais.’

Nesse sentido, ouvir nao € o mesmo que escutar ativamente. Manter
uma atencao plena durante a escuta possibilita a abertura a outros
modos de sentir e pensar, a afetos e a reconhecimentos diversos. Isso
favorece, por um lado, quem acompanha, na compreensao da pessoa
OU Organizagao com guem O processo esta sendo realizado e, por outro,
as pessoas afetadas, na expressao de suas experiéncias a partir de uma
|6gica de dignidade que evite a revitimizacao.

9 Equipe de Estudos Comunitdrios e A¢ao Psicossocial, 2020.



A escuta ativa consiste em uma forma de comunica¢ao que transmite
ideias de maneira clara, sem interrupcdes, respeitando o que outras
pessoas pensam e sentem. Trata-se de uma pratica que demonstra o
grau de atencao presente no didlogo, refletindo-se nas acdes de quem
escuta. Escutar ativamente implica analisar, raciocinar e compreender
as informacdes que sao compartilhadas em conversas entre uma ou
mais pessoas.'°

Para escutar ativamente, € necessario mobilizar recursos cognitivos,
corporais, afetivos e materiais por parte de quem acompanha. Por essa
razao, € importante exercitar essa capacidade por meio de diferentes
praticas e reconhecer seu papel central nos processos de atendimento.
Ao mesmo tempo, a escuta ativa pode implicar desgaste emocional e
corporal significativo. Por isso, sua pratica deve estar acompanhada de
um exercicio consciente de cuidado em diferentes dimensdes.

Escutar ativamente ndao envolve apenas acolher o que a outra pessoa
expressa verbalmente, mas também sustentar seus siléncios, seus
tempos e suas formas de narrar o vivido. Essa pratica exige presenca
e sensibilidade, assim como a capacidade de estabelecer limites e
reconhecerquando é necessario pausar. Dessaforma, odesenvolvimento
da escuta ativa deve estar articulado a estratégias de cuidado individual
e coletivo, que permitam equilibrar a disponibilidade sem gerar
autoexigéncia ou sobre-exposicao.

A seguir, sao apresentados alguns exercicios de carater ludico que
podem auxiliar no fortalecimento da escuta ativa. Essas praticas podem
estimular uma escuta mais atenta nos espacos de acompanhamento
em protecao digital.

10 Hernandez-Calderén & Lesma-Silva, 2018.



Paisagens
sonoras

Leitura em
voz alta

Escutar paisagens sonoras pode estimular a atencao
auditiva. O exercicio consiste em selecionar paisagens
sonoras breves, com duracao aproximada de 10 a 15

minutos, e concentrar-se nos sons presentes. Durante
ou apods a escuta, pode-se elaborar uma lista de sons
que chamaram a atencao ou que despertaram a
imaginacao.

A leitura de textos curtos em voz alta pode
favorecer a autoescuta, permitindo atencao
a propria voz, ao tom, as expressoes e as

corporalidades envolvidas no ato de falar.

Manter um diario de sons pode auxiliar no
desenvolvimento de uma escuta consciente ao
longo do dia. O registro pode incluir, por exemplo,

perguntas como: o que escuto ao acordar? O que

escuto ao sair de casa? Que som novo percebi hoje?

Exercicios para a escuta ativa. Elaboracéo propria, 2025.

Esses exercicios sao Uteis de diferentes maneiras. A primeira tem a

ver com exercitar a atengéo na nossa escuta. A segunda, com ter o

recurso da escuta como uma forma de cuidado, ao integrar na rotina

diaria atividades ludicas que envolvam o sonoro como uma ferramenta
que constrdi sensibilidades e afetividades. Uma terceira forma é
a coletivizagao da escuta ativa como ferramenta diaria em nossos

relacionamentos e lacos, criando um ato politico de escutar a pessoa

que fala.



Acontencaoemocional constituiuma praticafundamental nos processos
de apoio psicossocial e esta estreitamentevinculada a escuta ativa. Narrar
experiéncias, especialmente em contextos de violéncia e vigilancia, pode
desencadear reacdes emocionais intensas, que se manifestam como
ansiedade, dor, tristeza ou raiva. Nesse sentido, a contencao emocional
nao tem como objetivo acalmar, interromper ou minimizar o que a
pessoa sente, mas sim compartilhar e utilizar ferramentas que permitam
a expressao das emocgdes sem julgamento, minimiza¢cao ou pressa.

Proporcionar contencao emocional em espacos de escuta e didlogo
implica acompanhar com presenca ativa e empatica, reconhecendo
limites e permitindo a expressao afetiva em um espaco acolhedor,
confortavel e consentido. E fundamental reconhecer que as emocdes
presentes ocupam um lugar legitimo e necessario no processamento
das experiéncias vividas. A contencao emocional oferece um espaco
no qual as emocdes nao sao tratadas como obstaculo, mas como
parte do processo de compreensao, cuidado e fortalecimento da
capacidade de enfrentar adversidades.

Nesse sentido, o acolhimento emocional deve se apoiar na
compreensao e nos critérios éticos adotados por quem oferece o
apoio, considerando aquilo que a outra pessoa expressa durante o
processo.

Quandoalguémcompartilhaumanarrativadolorosa,ndaoapenas
descreve suas experiéncias em relacao ao que foi vivido como
traumatico, ou seja, aquilo que causou ferida ou sofrimento,
mas também revela, ainda que nem sempre de forma explicita,
as formas pelas quais reagiu e respondeu a situacao adversa.
Explorar essas respostas como mecanismos de enfrentamento
dos efeitos do trauma constitui uma estratégia de intervencao
gue busca deslocar o foco da experiéncia traumatica em si para
as acoes, pensamentos e decisdes mobilizados para lidar com
ela."

11 Huerta, 2017.



Realizar uma devolutiva a pessoa acompanhada sobre as estratégias e
acdes que ela propria narrou pode ser um primeiro passo NO Processo
de contencao emocional. A partir desse reconhecimento, feito por
quem oferece o apoio, torna-se possivel fortalecer a percepcao da
propria capacidade de lidar com a situacao e dereconhecer as emocdes
envolvidas. Isso permite que a pessoa acompanhada se reconheca
Nao apenas como alguém afetado pela agressao, mas também como
alguém que tomou decisdOes para se proteger, resistir e reconstruir sua
vida. Esse retorno pode ser fundamental para a criagcdao de espac¢os nos
quais as emoc¢des nao sejam silenciadas, mas compreendidas como
parte do processo, sem culpa associada ao fato de senti-las.

E importante reconhecer que, nesse aspecto, a emocdo nio se
limita a uma reacao bioldégica ao ocorrido. Trata-se de algo mais
complexo, construido e desenvolvido a partir de estruturas sociais
que frequentemente determinam normas sobre como sentir em
relacao as proprias experiéncias. Além disso, as emoc¢des sdo moldadas
pelos espacos, pelos corpos, pelos contextos e pelas tecnologias que
atravessam a vida cotidiana.

Por essa razao, sugere-se que as narrativas sejam acompanhadas por
exercicios respiratdrios e por ferramentas que favorecam a oxigenacao
do corpo, considerando os aspectos fisicos envolvidos, para além do
uso dessas praticas como técnicas de contencao emocional. Trata-se
de observar como as narrativas emocionais se inscrevem Nnos COorpos
individuais e coletivos, reconhecendo essa dimensao como parte do
cuidado psicossocial.



_
Capitulo 4 6..\
/ \

Cuidar de quem acompanha

Durante os dialogos realizados nos encontros coletivos, assim como nas
entrevistas individuais que fundamentam este guia, o reconhecimento
do cansaco fisico e emocional, do esgotamento em seus diferentes
impactos e da sobrecarga emocional foi expresso de forma explicita.
Esses aspectos foram discutidos a partir das necessidades latentes que
emergem nos processos de acompanhamento em protecao digital. Tais
necessidades nao dizem respeito apenas as pessoas € organizacdes
acompanhadas, mastambém aquelas que realizam o acompanhamento.

“O tema gera frustracao e raiva”, “as vezes, surgem ansiedades pessoais
ao abordar o tema’, “sente-se o mesmo terror que a vitima esta sentindo
no corpo”, “sinto muito stress quando acompanho” (EC, 2025). Esses sao
alguns dos impactos identificados nesse primeiro olhar sobre o tema.
Por essa razao, este guia considera fundamental abrir uma exploracao
inicial sobre o sentido que o cuidado assume para as pessoas que

realizam atendimentos em protecao digital.

“O cuidado em contextos de trabalho precisa ser compreendido
como um sistema de inter-relacdes que vai do nivel pessoal,
associado ao autocuidado, passa pelo nivel das equipes,
relacionado ao cuidado promovido pela organizagao e entre
seus integrantes, e alcanca o nivel organizacional e social mais
amplo.""?

Nesse sentido, o cuidado € responsabilidade de todas as partes
envolvidas. Trata-se de um cuidado coletivo, construido em rede. Para
gue seja possivel pensar o cuidado nesses contextos, € fundamental
partir das bases organizativas, institucionais ou pessoais, a partir das
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quais se realiza o trabalho de acompanhamento. Isso implica conhecer
0s protocolos e as politicas de cuidado das organizacdes as quais se
pertence ou, quando inexistentes, criar espagos que possibilitem o
desenvolvimentodessas politicascomoumaaposta politicaderesisténcia
asviolénciasenfrentadas,orientada para processosdeacompanhamento
e transformacao baseados em possibilidades concretas.

Neste guia,sdaoadotadoscomoreferénciatrésniveisde atencaoecuidado
propostos pela Equipo de Estudios Comunitarios y Accion Psicosocial
(2020): o nivel pessoal, o de equipe e o0 organizacional. Essas propostas
de cuidado podem se articular nos processos de acompanhamento,
promovendo maiorintegralidade ndaoapenasparagueméacompanhado,
mas também para quem acompanha.



Equipes

Organizational

O autocuidado € uma
responsabilidade, principalmente,
das proprias pessoas, que devem
administra-lo de forma consciente.
Esse processo abrange diferentes
niveis, Nos quais as praticas e
atividades realizadas produzem
efeitos integrados sobre o bem-estar
geral. As acdes desenvolvidas em um
nivel podem influenciar os demais,
uma vez que estao interconectadas.

O cuidado também integra o
compromisso assumido pelas equipes
de trabalho. E fundamental que

cada pessoa possa identificar de

gue maneira sua atuagao impacta a
dindmica coletiva, de modo a prevenir
e responder a possiveis consequéncias
no ambiente de trabalho. Assumir o
proprio processo de autorregulagao
emocional é essencial para

sustentar vinculos saudaveis

dentro da equipe, possibilitando

a oferta de acompanhamentos
respeitosos e de qualidade. Entre as
responsabilidades coletivas, incluem-
se a solicitagcao de apoio quando
necessario e a participagao em
espacos compartilhados de cuidado
previamente acordados.

Embora o bem-estar envolva
dimensdes pessoais e coletivas, cabe
também as organizacdes garantir

o direito ao cuidado das equipes. O
trabalho psicossocial em contextos
de violéncia gera impactos reais nas

pessoas que o realizam, exigindo um
compromisso institucional com sua
protecao. As condicdes em que o
trabalho é desenvolvido influenciam
diretamente o bem-estar das equipes,
o desempenho das atividades e a
sustentabilidade das organizagodes.

Meditacao.

Psicoterapia.

Alimentacao
adequada.

Hobbies.
Exercicio.

Convivéncia.

Supervisao
psicossocial.

Espacos coletivos de
aprendizagem.

Espacos coletivos de
analise e discussao.

Propostas de planos
de cuidados coletivos.

Politicas de cuidado
Protocolos de cuidado

Protocolos de
melhores praticas de
trabalho

Recursos econémicos
e materiais para
encaminhamentos e
apoios

Levels of attention and care. Author's own work, 2025.




Para concluir, é importante lembrar que o cuidado em
contextos de violéncia fisica e digital ndao constitui um ato
isolado ou individual. Trata-se de um processo coletivo e
continuo, que envolve tanto quem acompanha quanto as
pessoas e organizagdes acompanhadas. Essa abordagem
integral do cuidado, que contempla os niveis pessoal, de
equipe e organizacional, oferece uma base consistente para
prevenir o esgotamento emocional e fortalecer a resisténcia
coletiva a partir do cuidado e do afeto.
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Dimensdo relacional que atravessa o acompanhamento.
Nao se limita ao campo emocional, pois envolve vinculos de confianca,
reconhecimento mutuo, escuta e construcdo coletiva de sentidos. E
compreendida como uma ferramenta ética, politica e social.

:Etapafinaldoacompanhamento,entendida
nao como um fechamento definitivo, mas como uma transicao
consciente, cuidadosa e acompanhada. Inclui o reconhecimento do
percurso, a entrega de relatdrios e a consolidacao de redes de apoio.

: Principio ético segundo o qual toda pessoa
OuU organizagao decide livremente sobre sua participa¢cdao no processo,
quais informacdes deseja compartilhar e de que forma. Requer
transparéncia e comunicagao clara.

Pratica de apoio afetivo em momentos de
sobrecargaemocional. Ndo busca silenciarasemocdes, masacompanha-
las com presenca empatica, respeito pelos tempos e reconhecimento da
autonomia.

. Praticas cotidianas, organizacionais e politicas que sustentam
a vida, o bem-estar e os vinculos. Neste documento, os cuidados sao
compreendidos da seguinte forma:

: vinculos e dinamicas grupais que possibilitam
apoio mMUutuo em contextos de violéncia.

. estruturas institucionais que promovem
condi¢cdesdignasdetrabalho,descansoeprevencaodoesgotamento.

acdes pessoais e conscientes voltadas ao proprio
bem-estar.



. Categorias que permitem abordar, a partir de um
olhar psicossocial, os impactos produzidos pelo spyware.

Primeira fase do acompanhamento, na qual sao
estabelecidas expectativas, acordos, consentimentos e compreensao
dos contextos. Trata-se de um momento ético e afetivo essencial para o
desenvolvimento do processo.

Capacidade de acolher, com sensibilidade e sem
julgamentos, as narrativas das pessoas acompanhadas. Envolve também
a autoescuta e é fundamental para compreender e transformar as
experiéncias vividas.

Capacidade de adaptacao do acompanhamento as
condicdes especificas de cada caso. Envolve dimensdes emocionais,
metodoldgicas e técnicas, considerando contextos, recursos e trajetorias
diversas.

. Principio que orienta o acompanhamento a partir de
relacdes nao hierarquicas. Implica oreconhecimento de todas as pessoas
como sujeitas de direitos, com autonomia, saberes e capacidade de acao.

Ferramenta criativa que possibilita imaginar
futuros possiveis e reconfigurar o vivido por meio da ficcdo. E utilizada
como exercicio de cuidado, autonomia e ressignificacao afetiva.

: Denominacao utilizada para se referir a quem sofreu
ataques de vigilancia digital e tecnologias de controle, vivenciando
impactos emocionais, digitais, fisicos e sociais. O termo é adotado em
substituicao a “vitimas” para enfatizar a autonomia, as resisténcias e a
dignidade de quem atravessa essas situacdes.

. Validacao do vivido pelas pessoas acompanhadas.
Implica nomear consequéncias, resisténcias, estratégias e formas
de agéncia, para além de uma narrativa centrada exclusivamente na
condicao de vitima.



Conjunto de relacdes sociais, técnicas, afetivas e
organizacionais que sustentam o0s processos de acompanhamento.
Inclui tanto redes formais quanto informais.

Software ou ferramentas digitais de
vigilancia utilizadas para acessar, sem consentimento, informacdes
pessoais, dispositivos e comunicacdes de pessoas ou organizagdes.

. Categoria utilizada principalmente em contextos de justica e
direitos humanos para nomear pessoas que sofreram violacdes graves.
Embora valida em determinados contextos legais, neste guia enfatiza-
se que as pessoas afetadas nao devem ser reduzidas exclusivamente
a essa condicdo, devendo ser reconhecidas também como sujeitas de
autodeterminacao e transformacao.

Conjunto de agressdes exercidas por meio de
tecnologias digitais que afetam, de maneira emocional, fisica, social e
coletiva, as pessoas atacadas. Inclui praticas como vigilancia, estelionato,
ameacas, entre outras.

Sugere-se que a pessoa OU organizacao acompanhada realize exercicios
narrativos de ficcao ao longo do acompanhamento. “A ficcao encarna
outros mundos possiveis”,”® e o processo de acompanhamento convida
ao trabalho a partir daimaginacgao, da criatividade e da afetividade como
formas de habitar contextos de violéncia por meio do cuidado. Nesse
sentido, especular, ficcionar e confabular pode constituir um exercicio
que permite imaginar coletivamente outros caminhos a percorrer e
outras relacdes a construir.

Narrar pode assumir diversas formas, como escrita, visual, auditiva,
corporal, poética, simbdlica, tecnoldégica ou material. Para isso, propde-
se estabelecer acordos sobre quais formatos sao mais adequados para
a construcao dessa narrativa, considerando os recursos disponiveis, 0s
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enfrentamentos ja realizados, os tempos, os desejos e aquilo que se
pretende expressar no corpo da narrativa.

A seguir, sao propostos alguns momentos que podem contribuir para a
construcao de uma narrativa.

Experiéncia vivida Imaginar cendrios Nomear e propor  Compartilhar
possiveis a partir

da experiéncia
vivida, apropriada
e reconfigurada.

Nomear e Recuperar a Integrar o que Reconhecer a
reconhecer autonomia, os foi imaginado autonomia e a

a vivéncia a proprios recursos, ao presente, importancia do
partir do campo visibilizar os meios reconhecendo que foi construido.
afetivo, em possiveis a partir desejos,

suas diferentes da imaginacao. necessidades,

dimensodes. afetos e fortalezas.

Momentos para construir ficcoes. Elaboracéao prépria, 2025.

Parafinalizar,éimportante lembrarque otrabalho de escuta e contencao
emocional no acompanhamento em protecao digital é continuo. A
incorporacao de estratégias e ferramentas psicossociais pode contribuir
para abordar e aprofundar a dimensao afetiva dos vinculos construidos
ao longo do processo.

Nesse sentido, a contencao envolve também o reconhecimento dos
proprios limites, assim como a participacao em espacos de cuidado
e de supervisao psicossocial, nos quais seja possivel elaborar aquilo
gue é escutado e sentido. Considerando que, em contextos marcados
pela recorréncia de violéncias, sustentar afetivamente outras pessoas
pode gerar esgotamento, torna-se fundamental que esse desgaste seja
reconhecido e cuidado de forma coletiva.
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